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SANTIAGO, 54 4e septiembre de 2021

VISTO:

Lo dispuesto en el Decreto con Fuerza de Ley
N°1/19.653, de 2000, del Ministerio Secretaria
General de la Presidencia, que fija el texto
refundido, coordinado y sistematizado de la Ley
N°18.575, Organica Constitucional de Bases
Generales de la Administraciéon del Estado; la Ley
N°19.880, sobre Bases de los Procedimientos
Administrativos que rigen los actos de la
Administracion del Estado, Decreto Supremo N°
83, de 2005 del Ministerio Secretaria General de
la Presidencia; las atribuciones que me confiere
el DFL MOP N° 850/97, que fija el texto refundido,
coordinado y sistematizado de la Ley 15.840, de
1964 y DFL N°206, de 1960; y la Resolucion N° 6, de
2019 de la Contraloria General de la Republica;

CONSIDERANDO:

1.- Que, el Ministerio de Obras Publicas y sus
servicios dependientes, como integrante de la
Administracion Publica, se encuentra en el deber
de dar adecuado resguardo a los principios y
normas en materia de Seguridad de la Informacion.

2.- Que, mediante Resolucion Exenta SOP N° 2366,
de fecha 18 de diciembre de 2019, se aprobd la
actualizacion de la Politica General de Seguridad
de la Informacion del MOP.

3.- Que mediante Resolucion Exenta SOP N° 2193
de fecha 27 de octubre de 2016, se aprobaron las
Politicas Especificas de Seguridad de la Informacion

4.- Que, mediante resolucion exenta SOP N° 1271,
de 2018, se determind la nueva conformacion del
Comité de Seguridad de la Informacion, sus
funciones y organizacion interna, acto
administrativo que fue modificado por la
Resolucion Exenta ( E ) N° 167, de fecha 16 de
febrero de 2021.



5.- Que, en la Resolucion Exenta SOP 1271, de 2018, en su resuelvo 2° letra B)
se determinaron las funciones del Comité de Seguridad de la Informacién, y en
la letra g) se establecié expresamente que corresponde al Comité “hacer
seguimiento respecto del cumplimiento de las Politicas Internas y las
responsabilidades en materia de Seguridad de la Informacién, y proponer las
modificaciones que se estimen pertinentes a las politicas internas vy las
responsabilidades en materia de seguridad de la informacion.

6.- Que, en cumplimiento de esta funcion, el Comité de Seguridad de la
Informacién ha procedido a revisar en su sesion de fecha 9 de agosto del
presente afo, la propuesta de Politica General de Seguridad de la Informacién
para el Ministerio de Obras Publicas y las siguientes Politicas Especificas :

Politica de Gestion de Activos de Informacion

Politica de Control de Acceso

Politica de Seguridad Fisica y Ambiental

Politica de Escritorio y pantalla limpios

Politica de Continuidad de Seguridad de la Informacion

Politica de Seguridad de Gestion y Desarrollo de Personas
Politica de Gestion de Incidentes de Seguridad de la Informacién
Politica de Control de Gestibn de las Operaciones y las
Comunicaciones

9. Politica de Cumplimiento Legal

10. Politica de Adquisicion, Desarrollo y Mantencion de Sistemas de
Informacion
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7.- Que, asi revisadas y aprobadas por el Comité de Seguridad de la
Informacién del MOP, conforme a acuerdo adoptado en la sesidn indicada en
el considerando anterior, aquellas deben ser aprobadas por acto
administrativo dictado por esta autoridad.

RESUELVO SOP (EXENTO) (E)

N° /

1° DEJASE SIN EFECTO, a contar de esta fecha la Resoluciéon Exenta SOP
N°2366, de fecha 18 de diciembre de 2019, que aprobd la actualizacion de la
Politica General de Seguridad de la Informacién del Ministerio de Obras
Publicas; y la Resolucion Exenta SOP N°2193, de fecha 27 de octubre de 2016,
gue aprobd Politicas Especificas de Seguridad de la Informacién.

2° APRUEBASE, a contar de esta fecha, la Politica General de Seguridad de la
Informacion; y las siguientes Politicas Especificas, todas para Ministerio de
Obras Publicas

Politica de Gestion de Activos de Informacion

Politica de Control de Acceso

Politica de Seguridad Fisica y Ambiental

Politica de Escritorio y Pantalla Limpios

Politica de Continuidad de Seguridad de la Informacién
Politica de Seguridad de Gestidén y Desarrollo de Personas
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7. Politica de Gestibn de Incidentes de Seguridad de la
Informacioén

8. Politica de Control de Gestibn de las Operaciones y las
Comunicaciones

9. Politica de Cumplimiento Legal

10. Politica de Adquisicion, Desarrollo y Mantencion de Sistemas
de Informacion

Cuyos textos integros son los que se transcriben a continuacion
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1.

INTRODUCCION

La presente Politica de Seguridad de la Informacién establece el marco de referencia a través de
la cual el Ministerio de Obras Publicas (MOP) y sus Servicios dependientes, implementaran el
Sistema de Seguridad de la Informacién Ministerial (SSI), fijando asi los estandares de seguridad
de la informacion a aplicar para proteger adecuadamente sus activos de informacion, segun lo
establecido en la Norma NCh 27001 vigente.

OBJETIVO GENERAL

Establecer los lineamientos estratégicos institucionales que definen la postura del MOP para
implementar el marco de referencia del Sistema de Seguridad de la Informacién (SSI) Ministerial.

El SSI tiene como finalidad proteger, resguardar y asegurar la disponibilidad, integridad y
confidencialidad de los activos de informacién, considerando elementos de procesamiento y toda
forma de soporte, almacenamiento, transporte y/o transmisién, sea en formato fisico, electrénico,
virtual u otro.

ALCANCE DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Politica General de Seguridad de la Informacioén Ministerial es unica y sera aplicada en todas
las Direcciones dependientes del Ministerio de Obras Publicas (MOP). Estas son:

e Subsecretaria de Obras Publicas (SOP)

e Direccion General de Obras Publicas (DGOP)
e Direccién General de Aguas (DGA)

e Direccién General de Concesiones de Obras Publicas (DGC)
e Direccion de Aeropuertos (DAP)

e Direccion de Arquitectura (DARQ)

e Direccion de Contabilidad y Finanzas (DCyF)
e Fiscalia de Obras Publicas (FIS)

e Direccion de Obras Hidraulicas (DOH)

e Direccién de Obras Portuarias (DOP)

e Direccién de Planeamiento (DIRPLAN)

e Direccién de Vialidad (DV)

Esta politica es extensible a todo el personal de los servicios dependientes del MOP, sin importar
su modalidad de contratacion ya sea planta, contrata, codigo del trabajo u honorario a nivel central
y a personas naturales o juridicas que presten servicios en forma permanente o temporalmente
en el MOP.

Esta politica también aplica sobre todos los productos estratégicos y activos de informacion
propios o administrados por el MOP, de acuerdo al alcance e inventario de activos de informacion
definidos por cada una de sus direcciones dependientes.

Se identifican los Productos Estratégicos de cada Direccion del MOP en la siguiente tabla:

Servicio Productos Estratégicos Procesos

1. Aseguramiento de continuidad
operacional (Adm. de
operaciones Tl y Redes).
Asociado al producto estratégico
de Informatica y
Telecomunicaciones.

Sistema Integral de Infraestructura
SOP Computacional, Informatica y
Telecomunicaciones del MOP

Servicio de pagos a personal del 2. Gestién de Servicios Financieros
Ministerio de Obras Publicas. (Pago de Remuneraciones al
Personal)

DCyF Servicio de pagos a Contratistas y

Proveedores del Ministerio de Obras 3. Gestion de Servicios Financieros
Publicas (Contratistas y Proveedores)

DIRPLAN | Gestion de Inversiones MOP 4. Gestion de Inversiones MOP




Actos Administrativos necesarios para
adquirir o regularizar bienes y
terrenos necesarios para la

5. Gestion de Terrenos.

FISCALIA | construccion y emplazamiento de
obras de infraestructura publica.
Asesoria Juridica 6. Asesoria Juridica.
Expedientes resueltos de 7. Resolucién de Solicitudes de
Derechos de Derechos de Aprovechamiento
aprovechamiento de aguas de Aguas
DGA Sistema Nacional de Informacién del 8. Obtencién de Datos.
Agua
Sistema Nacional de Informacién del 9. Analisis y procesamiento de
Agua datos.
10.  Contratacion de Obras y
Fiscalizacién de la Gestion de la Consylton_as. e
- , 11.  Fiscalizaciéon de Contratos.
Contratacion de Obras y Consultorias 12 Admini e | Redi
a nivel MOP . dmlnl_stramon del Registro
DGOP ’ de Contratistas y Consultores
MOP.
Fiscalizacion de Qbfas de 13.  Prevencién de Riesgos.
Infraestructura Publica.
1) Infraestructura vial interurbana.
2) Infraestructura vial de integracion C
14. Disefo.
externa.
3) Infraestructura vial urbana
1) Infraestructura vial interurbana.
2) Infraestructura vial de integracién 15.  Expropiaciones y Gestion de
DV externa. predios.
3) Infraestructura vial urbana
1) Infraestructura vial interurbana.
2) Infraestructura vial de integracion
externa. 16 Contrataciones
3) Infraestructura vial urbana. ' '
4) Mantenimiento y explotacion de
infraestructura vial.
1) Sgrvpgs de Infraestructura 17.  Contratacion (Seguimiento
Hidraulica de Riego. .
. de Inversiones).
2) Servicios de Infraestructura - S . .
C e Disefio (Disefio y ejecucién de
Hidraulica de Evacuacién y
DOH : . proyectos).
Drenaje de Aguas Lluvias. P s .
.o Gestion de Inversion (Gestion de
3) Servicios de Infraestructura -
o . la contratacion de obras y
Hidraulica de Control Aluvial y de .
) consultorias).
Manejo de Cauces.
1) Servicios de Infraestructura
Portuaria pesquera artesanal.
2) Servicios de Infraestructura
Portuaria de Conectividad.
3) Servicios de Infraestructura
Portuaria de Ribera.
4) Servicios de Infraestructura de
DOP Mejoramiento de Borde Costero. 18.  Contratacion.
5) Conservacion de Infraestructura 19. Disefio.
Portuariay Costera.
6) Servicios de Infraestructura.
Portuaria para el Turismo y
Deportes Nauticos
1) Servicios de. Infraestructure} , 20.  Gestién de la Contratacion
Aeroportuaria en la Red Primaria.
e de Obras.
2) Servicios de Infraestructura 21 Disefio v Ei ion d
Aeroportuaria en la Red ' ISeNoy Ejecucion de
DAP Proyectos.

Secundaria.




3) Servicios de Infraestructura 22.  Conservacion y Explotacion
Aeroportuaria en la Red de de Infraestructura.
Pequenos Aerédromos.

23.  Contrataciéon de Obras y
Consultorias.

24.  Diseino de Ingenieria y/o
Arquitectura de Proyectos.

25.  Ejecucién de Obras.

1) Servicios de Edificacién Publica.
2) Servicios de Edificacion Publica

DARQ Patrimonial.

1) Servicios de Infraestructura
Concesionada de Vialidad 26. Desarrollo y Licitacion de
Interurbana.
- Proyectos
2) Servicios de Infraestructura e
. o 27.  Construccion de Obras
Concesionada de Vialidad Urbana - .
DGC L Publicas Concesionadas.
3) Servicios de Infraestructura .
. . 28.  Operaciones de Obras
Concesionada Aeroportuaria -
L Publicas
4) Servicios de Infraestructura
Concesionada Urbana, Productiva

y de Edificacion Publica

ROLES Y RESPONSABILIDADES

Para cumplir los objetivos de la Politica de Seguridad de la Informacion del MOP se establece
una Estructura de Gobernabilidad para su gestion, definiendo sus roles y responsabilidades.

e Subsecretaria(o) de Obras Publicas
Responsable de aprobar la Politica General de Gestion de Seguridad de la Informacion y sus
futuras modificaciones con la asesoria del Comité de Seguridad de la Informacién del MOP.

e Comité de Seguridad de la Informacién MOP
0 Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la Informacion
del MOP.
0 Aprueba las Politicas de Seguridad de la Informacion
0 Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacién

e Encargada de Ciberseguridad Ministerial

0 Advertir las amenazas actuales y potenciales en el ambito del ciberespacio para la
seguridad de las redes, plataformas, programas e infraestructuras informaticas del
Ministerio de Obras Publicas, proponiendo las acciones que les parezcan necesarias para
mitigar o superar dichos riesgos

0 Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas (MOP) en
materias de Ciberseguridad (CS)

o Coordinar con la Subdivision de Tecnologias de la Informacion y Telecomunicaciones del
Ministerio de Obras Publicas a fin de mantener una correcta comunicacién sobre
incidentes, actualizacion de sistemas y herramientas entre otros

e Encargado(a) de Seguridad de la Informacion de los Servicios

o0 Corresponde al cargo que cumple la funcién de supervisar y coordinar el cumplimiento de
las Politicas de Seguridad de la Informacion

0 Asesorar en materia de Seguridad de la Informacién a las Jefaturas Superiores del
Servicio

o Participar en la Creacion y/o Actualizacion de las Politicas de Seguridad de la Informacion.

0 El Encargado de Seguridad de la Informacion de la Subsecretaria es miembro del comité
de Seguridad de la Informacion.

e Jefatura Superior de Servicio
Son responsables de la aplicacion de las Politicas de Seguridad de la Informacién al interior
del Servicio, asi como del cumplimiento de las mismas por parte de sus funcionarios y/o
Personal Externo.

e Subdivision de Tecnologias de la Informacién y Telecomunicaciones (SDIT)
Responsable de las adquisiciones, desarrollo y mantenimiento de los sistemas de
procesamiento de informacion, de almacenamiento y transmision transversales del MOP.



e Auditores(as).
Responsables de practicar auditorias sobre el funcionamiento del SSI, en el cumplimiento de
las especificaciones, las medidas de seguridad de la informacién establecidas por esta
politica, las normas, los procedimientos y practicas que de ella surjan, debiendo informar ya
sea al Ministro(a), Subsecretario(a), o al Comité de Seguridad de la Informacion o al Jefes(as)
de Servicio segun corresponda.

Personal independiente del area bajo revision, con las habilidades y experiencias adecuadas.

e Usuarios(as) Internos
Son las personas que usan los activos de informacién y los sistemas para su procesamiento.
Son responsables de conocer, dar a conocer, cumplir y hacer cumplir la politica de seguridad
de la informacion vigente. Tienen la obligacion de reportar todo incidente de seguridad del
gue tengan conocimiento.

e Usuarios(as) Externos
Son personas o empresas a las que se deben condicionar para el manejo adecuado de la
informacién de la organizacion.

5. LINEAMIENTOS DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

El MOP a través de sus servicios dependientes se comprometen a gestionar la seguridad de la
informacion como un proceso continuo en el tiempo, manteniendo un Unico Sistema de Gestion
de Seguridad de la Informacion Ministerial, basado en la Norma Chilena NCh-ISO 27001 vigente
y en cumplimiento de las recomendaciones de seguridad contenidas en el Decreto Supremo DS
N° 83 de fecha 12 de Enero del 2005 del Ministerio Secretaria General de la Presidencia
(MINSEGPRES), el DS N° 93 de fecha 8 de julio del 2006 de MINSEGPRES, y lo establecido en
la Politica Nacional de Ciberseguridad PNCS 2017-2022, promulgada el 27 de Abril del 2017 y el
instructivo presidencial N° 8 del 23 de Octubre de 2018.

El MOP y sus Servicios dependientes declaran la absoluta relevancia de la seguridad de la
informacion para su quehacer diario, comprometiéndose a la proteccion de los activos de
informacion y su infraestructura de soporte para garantizar un alto nivel de continuidad operativa
de los procesos de negocio, contribuyendo asi al cumplimiento de su misién y de sus objetivos
estratégicos.

Esta Politica esta alineada con la mision, los valores, los objetivos y productos estratégicos de
los servicios del MOP y se encuentra al mismo nivel que dichas declaraciones estratégicas.

El MOP reconoce como activos de informacion, la documentacion, tecnologia, infraestructura y
personas necesarias para su procesamiento. Los declara activos valiosos que deben ser
protegidos con igual atencién que el resto de los activos criticos de la institucién. Asimismo, se
reconoce la Seguridad de la Informacion como un atributo necesario en los servicios ofrecidos
por MOP.

Todo activo de informacion debe ser protegido de una manera adecuada a sus requerimientos
de confidencialidad, integridad y disponibilidad, considerando especialmente los relacionados con
los productos estratégicos institucionales y procesos criticos, gestionando sus vulnerabilidades y
riesgos asociados.

La informacion confidencial del MOP no debe quedar disponible a personas o entidades externas,
salvo en las situaciones y formas expresamente establecidas en las normas vigentes y con
controles que garanticen la proteccién de la informacién.

MOP declara su decision de cumplir con la normativa y legislacion vigente en temas de Seguridad
de la Informacion.

Es responsabilidad de todo el personal del MOP, proteger, resguardar y asegurar la
disponibilidad, integridad y confidencialidad de los activos de informacién, frente a amenazas
internas o externas, deliberadas o accidentales, con el propdsito de mantener la continuidad de
la provision de los servicios y productos estratégicos de infraestructura publica destinados al



servicio de la ciudadania, teniendo la obligacion de notificar cualquier actividad o situacion que
afecte la seguridad de los activos de informacién.

Es responsabilidad del MOP que los terceros que presten servicios al ministerio, adhieran a las
politicas de seguridad de la informacion y estén considerados en los controles del SSI.

Se debe establecer una estructura de gobernabilidad mediante un comité de seguridad a nivel
estratégico, encargados de seguridad, roles de auditoria a nivel tactico y roles a nivel operacional.
El Comité Seguridad de la Informacién tiene la autoridad de definir politicas para la proteccion de
la informacién y la responsabilidad de velar por la existencia de las medidas de seguridad
destinadas a proteger y preservar los activos de informacién del MOP.

El MOP y sus servicios dependientes, reconocen que es fundamental: el apoyo con recursos
necesarios para el establecimiento, implementacion, mantenimiento y mejora continua del SSI; el
conocimiento, para todo el personal y terceros que trabajen bajo el control de nuestra institucion
tomen conciencia de: la politica general de seguridad de la informacion; las implicaciones del
incumplimiento de los requisitos del SSI, y su contribucién a la eficacia del mismo, incluidos los
beneficios de una mejora del desempefio de seguridad de la informacion.

El MOP reconoce que la sensibilizacion, capacitacion y entrenamiento para todo el personal en
las materias de Seguridad de la Informacién, es una tarea prioritaria y permanente, para entender
y mantener un adecuado resguardo de los activos de informacion.

El MOP reconoce la importancia de la segregacién de funciones, esto es, separar en areas
distintas las responsabilidades de autorizacion y registro de transacciones, con el objetivo de
evitar la manipulacién no autorizada de los activos de informacion.

Para la implementacién, mantencién, monitoreo, auditoria, control y mejoramiento continuo en la
aplicacion y cumplimiento de estos lineamientos institucionales se deben establecer los
mecanismos necesarios.

Lo declarado anteriormente, esta tratado en cada uno de los dominios de la NCh 27001 vigente:

a) Politicas de Seguridad de la Informacién
Definicion de las politicas para la seguridad de la informacién, lineamientos que deberian
ser entregados y publicados para el conocimiento de todos los funcionarios.

b) Organizacion de la Seguridad de la Informacién
Establecer un marco referencial a nivel directivo para la implementacion del sistema de la
informacion para el Ministerio de Obras Publicas.

c) Seguridad de Gestion y Desarrollo de Personas
El jefe de Servicio debe asegurar que los funcionarios, personal a honorarios vy
proveedores externos, conozcan la politica y normas, entiendan sus responsabilidades y
sean idoneos en los roles para los cuales son considerados, sin dejar de lado la
capacitacion regular de estos.

d) Gestion de Activos
Implementar y mantener una apropiada proteccion de los activos de informacién. Todos
los activos deben ser inventariados, clasificados y contar con un responsable identificado.

e) Control de Acceso
Asegurar que el acceso del usuario sea debidamente autorizado y evitar el acceso no
autorizado a los sistemas de informacion. Se deben establecer procedimientos formales
para controlar la asignacion y retiro de los derechos de acceso a los sistemas y servicios
de informacion.

f) Criptografia
Garantizar el uso adecuado vy eficaz dela criptografia para proteger la confidencialidad, la
autenticacion y/o la integridad de la informacion.



g) Seguridad Fisica y Ambiental
Prevenir el acceso no autorizado, dafio, interferencia, eventos o causas de indole
ambiental que afecten negativamente los activos de informacion.
Junto a una politica de Pantalla y Escritorio Limpios, la que ayuda a reducir el riesgo del
acceso a personal no autorizado, la pérdida o dafo de la informacién durante y fuera del
horario de trabajo.

h) Seguridad de las Operaciones
Asegurar la operaciébn correcta y segura de los medios de procesamiento,
almacenamiento y transmision de los activos de informacién, a través de la creacion de
procedimientos y definicion de responsabilidades operacionales.

i) Seguridad en las Comunicaciones
Garantizar la seguridad de la informacién en las redes y la proteccion de los servicios
conectados del acceso no autorizado, considerando las responsabilidades vy
procedimientos para la administracién de los equipos en redes, resguardando la
confidencialidad e integridad de los datos que se pasan a redes publicas a través de redes
inalambricas.

i) Adquisicion, Desarrollo y Mantencion de Sistemas de Informacion
Garantizar que la seguridad sea una parte integral de los sistemas de informacién y se
incluya en la etapa de formulacién del software, tanto para los sistemas que se desarrollen
internamente, como para los que se encargue su elaboracion a un proveedor calificado.

k) Relaciones con los Proveedores
Acordar los requisitos de seguridad de la informacién con los proveedores, para mitigar
los riesgos asociados al acceso de estos a los activos de la organizacion, los que se
deberian documentar debidamente.

I) Gestion de Incidentes de Seguridad de la Informacion
Asegurar que las vulnerabilidades y eventos que afecten negativamente la seguridad de
la informacién asociados a sistemas, activos de informacién o procesos de negocio sean
comunicados, registrados y gestionados de manera de permitir la adopcidén de acciones
correctivas a tiempo.

m) Gestion de la Continuidad de Seguridad de la Informacion.
Contar con planes de contingencia para contrarrestar las interrupciones en los procesos
criticos del negocio de los efectos de fallas significativas o desastres que afecten a los
activos de informacion.

n) Cumplimiento Legal
Evitar los incumplimientos de cualquier ley, estatuto, regulacién u obligaciéon contractual
legal y de cualquier requisito de seguridad a los cuales puede estar sujeto el disefio,
operacioén, uso y gestion de los procesos de negocio y/o activos de informacion que los
apoyan.

6. SANCIONES

El no cumplimiento de la Politica de Seguridad y Especificas, sera sancionado en conformidad a
las disposiciones administrativas internas. Lo anterior, sin perjuicio de la responsabilidad civil o
penal que corresponda.

7. REVISION DE LA POLITICA

Las directrices y alcances contenidos en esta politica son susceptibles de mejorar continuamente,
por lo tanto son factibles de someter a modificaciones, actualizaciones y cambios periédicos



tendientes a mantenerla vigente y aplicable de acuerdo con las condiciones en que el MOP se
encuentre. Sin perjuicio de lo anterior, se establece que cada dos anos, esta politica debe ser
sometida a revision y actualizacion por parte del Comité de Seguridad de la Informacion.

DIFUSION DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

Se informara por medio de correo electronico la revision y/o actualizacion de la presente politica,
y se publicara en la web institucional del Ministerio de Obras Publicas para su difusion.
(www.mop.cl)

Las disposiciones relacionadas con las normas y politicas referidas a la Seguridad de la
Informacion seran debidamente controladas en su cumplimiento por los estamentos definidos por
el MOP. Cualquier accién que signifique desconocer lo sefalado en los puntos anteriores o que
afecte la Seguridad de la Informacién, sera considerada como falta grave, y en consecuencia,
sancionada como tal.
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1. INTRODUCCION

El presente documento, se enmarca en la Politica General de Seguridad de la
Informacion vigente para el Ministerio de Obras Publicas (MOP), las recomendaciones
de seguridad indicadas en el Decreto Supremo DS N° 83 de fecha 12 de enero del 2005
del Ministerio Secretaria General de la Presidencia (MINSEGPRES), Ley de
Transparencia 20.285 del 11 de agosto del 2008, DS N°577 del 11 octubre de 1978 y la
normativa vigente NCh-1SO 27001:2013. Ademas se define el objetivo y alcance de la
Politica de Gestion de Activos de Informacion, para un adecuado resguardo de ellos,
asociados a los procesos de negocio, a efecto de que permita asegurar la continuidad
operacional del MOP y sus Servicios dependientes.

2. OBJETIVO GENERAL

Asegurar que los activos de informacion del MOP sean resguardados, inventariados y
clasificados adecuadamente, segun su nivel de criticidad en términos de disponibilidad,
integridad y confidencialidad. Ademas para la administracién de los activos de
Informacion, el uso del equipamiento institucional, y servicios computacionales
provistos a través de la plataforma tecnolégica de apoyo al cumplimiento de la gestion,
en consistencia con los principios rectores de la politica general de seguridad de la
informacion

3. ALCANCE

Los activos de informacion que dan soporte a los productos estratégicos del MOP,
detallados en la Politica General de Seguridad de la Informacion.

Esta Politica actua sobre el ambito del dominio A.8 “Administracion de Activos”,
los controles A.8.1.1 y A.8.1.2, de la norma Nch-1ISO 27001:2013.

4. ROLES Y RESPONSABILIDADES
Jefatura Superior de Servicio

o Son responsables de la aplicacién de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas
por parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién

o Corresponde al cargo que cumple la funcién de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

e Asesorar en materia de Seguridad de la Informacion a las Jefaturas Superiores
del Servicio

¢ Participar en la Creacion y/o Actualizacion de las Politicas de Seguridad de la
Informacion.
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¢ Es miembro del Comité de Seguridad de la Informacion
Comité de Seguridad de la Informacién

e Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP.

o Aprueba las Politicas de Seguridad de la Informacion

e Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacion

Encargada de Ciberseguridad Ministerial

o Advertir las amenazas actuales y potenciales en el ambito del ciberespacio para
la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

e Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacion vy
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta comunicacion sobre incidentes, actualizacion de sistemas vy
herramientas entre otros

Funcionarios y Personal Externo

o Es el personal, sin importar su calidad juridica, y externos que presten servicios
permanentes o temporalmente, que tengan acceso a los activos de informacién
y/o los sistemas para su procesamiento, los que deben conocer, cumplir la
politica de seguridad de la informacion vigente.

5. DEFINICIONES
Activos

Debe entenderse que los Activos de Informacion, son todos aquellos elementos
relevantes en la produccion, emision, almacenamiento, comunicacion, visualizacién y
recuperacion de informacion de valor para la institucién, cualquiera sea el formato que
la contenga y los equipos y sistemas que la soporten, tales como: dispositivos méviles,
tarjetas de accesos, software, equipamiento computacional, entre otros

Responsabilidad sobre Activos

La informacién que se produce, procesa, transmite, almacena y los medios fisicos
utilizados por el ministerio y sus empleados, es de propiedad de la institucién y su
custodia y proteccidén sera de responsabilidad del duefio del proceso que se vincule
con dicha informacién. Con relacion a los datos contenidos en medios administrados
por la Subdivision de Tecnologia de la Informacién y Telecomunicaciones (SDIT), esta
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unidad estara a su cargo y resguardo. Sin embargo, los accesos y usabilidad de la
informacion, en las Unidades usuarias, son de responsabilidad de los duefios de los
procesos y trabajadores que la acceden, los que deberan quedar formalmente
establecidos en documentos de control de proyectos.

Inventario de activos: Todos los activos Tl deben estar claramente identificados,
confeccionando y manteniendo un inventario actualizado.

La informacién y campos que debe contener este inventario son:

e Cddigo (Id) del activo: en el caso de ser un activo inventariable, identificar el codigo
asignado por el departamento de Administracion.

e Nombre del activo: Nombre operativo o comercial del activo.

e Tipo de activo: clasificacion del activo, los utilizados son: software, sistema, equipos,
documento, infraestructura, formulario, base de datos, y otros.

e Ubicacion: identificacidon del lugar fisico que aloja al activo o légico, en caso de ser
un software, sistema y/o base de datos.

e Fecha de creacioén: Fecha con el cual el activo fue creado o recibido.

e Definicion de propietario.

Uso aceptable de los activos: Todo Activo Tl ya sea hardware o software que se autorice
Su acceso Yy uso, debera ser utilizado solo en actividades atingentes al MOP.

Devolucion de activos: Todos los empleados y usuarios de terceras partes debera
devolver todos los activos de la organizacidn que estén en su posesion / responsabilidad
una vez finalizado el acuerdo, contrato de prestacion de servicios o actividades
relacionadas con su contrato de empleo.

6. PERIODICIDAD DE EVALUACION Y REVISION

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios perioddicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afios, esta Politica debe ser sometida
a revision para evaluar necesidades de actualizacion y mejora.

El Comité de Seguridad de la Informacién determinara la necesidad de acciones
puntuales de evaluaciéon de cumplimiento de los lineamientos de esta politica.

7. DIFUSION

Se difundira por medio de correo electronico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional.
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INTRODUCCION

El presente documento, se enmarca en la Politica General de Seguridad de la
Informacion vigente para el Ministerio de Obras Publicas (MOP), las recomendaciones
de seguridad indicadas en el Decreto Supremo DS N° 83 de fecha 12 de enero del 2005
del Ministerio Secretaria General de la Presidencia (MINSEGPRES), Ley de
Transparencia 20.285 del 11 de agosto del 2008 y la normativa vigente NCh-ISO
27001:2013. Ademas, se define objetivo y alcance de la Politica de Control de Acceso
a los activos de informacién del MOP, tales como sistemas, aplicaciones y servicios de
tecnologias de informacion (TI).

OBJETIVO

Controlar el acceso por medio de un Sistema de Restricciones y Excepciones a la
informacion como base de todo sistema Informatico, asi como también aquellas areas
que contengan Activos de Informacién. Restringir el acceso en cualquiera de sus formas
(Plataformas, Bases de datos, Dominio Activo, etc.), y a las instalaciones de
procesamiento de informacion (Salas donde residen equipos servidores, plataformas y
Bases de Datos). Con el objeto de resguardar su disponibilidad, confidencialidad e
integridad

ALCANCE

Evitar el acceso sin autorizacion a las areas en las que se encuentran los dispositivos
de proceso y almacenamiento de informacion, tales como sistemas, aplicaciones, bases
de datos y servicios de tecnologia de informacién (TI), de acuerdo al alcance de
procesos criticos definidos para cada Servicio, en la Politica General de Seguridad del
MOP.

Esta Politica actia sobre todos los controles contenidos en el dominio Control de
Acceso A.09, controles A.09.01.01, A.09.1.2 y A.09.4.3 de la norma Nch-ISO 27001 de
2013.

ROLES Y RESPONSABILIDADES
Jefatura Superior de Servicio

¢ Son responsables de la aplicacion de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas
por parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcidén de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

e Asesorar en materia de Seguridad de la Informacién a las Jefaturas Superiores
del Servicio

e Participar en la Creacién y/o Actualizacion de las Politicas de Seguridad de la
Informacion.

e Es miembro del comité de Seguridad de la Informacion.
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Comité de Seguridad de la Informacién

e Son los representantes de la Subsecretaria, destinados a dar Gobernabilidad a
nivel estratégico al sistema de gestidon de Seguridad de la Informacion.

e Aprueba las Politicas de Seguridad de la Informacién

e Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacion.

Encargada de Ciberseguridad Ministerial

e Advertir las amenazas actuales y potenciales en el ambito del ciberespacio
para la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

e Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacién y
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta  comunicacion sobre incidentes, actualizacién de sistemas vy
herramientas entre otros

Subdivisiéon de Tecnologias de la Informaciéon y Telecomunicaciones

¢ Definir e implementar estandares de seguridad para acceder a las plataformas
tecnoldgicas (sistemas de informacion, servicios de red, correo institucional, etc)
de propiedad Ministerial, velando por el cumplimiento de la normativa vigente.

Propietarios o responsables de los sistemas de informacién

e Garantizar el acceso a los usuarios autorizados e impedir los accesos no
autorizados a los sistemas de informacion y servicios.

Funcionarios y Personal Externo

e Es el personal, sin importar su calidad juridica, y externos que presten
servicios permanentes o temporalmente, que tengan acceso a los activos de
informacion y/o los sistemas para su procesamiento, los que deben conocer,
cumplir la politica de seguridad de la informacion vigente.

DEFINICIONES

Requisitos de negocio para el control de acceso

Control de acceso a las redes y servicios asociados: Se debera proveer a los
usuarios de los accesos a redes y los servicios de red para los que han sido
expresamente autorizados a utilizar.

Utilizacion de los Servicios de Red:

e El acceso a los servicios Tl y/o recursos de red transversales, debera ser
solicitado al Jefe(a) de la Subdivision de Tecnologias de la Informacién y
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Telecomunicaciones, quien aprobara, o rechazara justificadamente dicha
solicitud, si se compromete la seguridad de la informacion a nivel
Institucional.

e Se deberan implementar controles y procedimientos para proteger el acceso
servicios Tl y/o recursos de red transversales.

A continuacion, se establecen algunos controles que se deben implementar para
controlar el acceso a las aplicaciones via red:

e Laruta de acceso, a través de la red, a los sistemas de informacion debe ser
Unica.

e Los equipos o sistemas que controlan y fuerzan el acceso a nivel de red
(servidores DNS, Proxy, Gateway, Enrutadores, Cortafuegos u otras
soluciones tecnoldgicas), deben contar con controles de seguridad.

o Restringir el acceso de la red, implementado segmentacion de redes, redes
privadas u otros procedimientos para separar en forma segura dominios de
red, jerarquizados.

Gestion de acceso de usuario
Gestion de altas/bajas en el reqgistro de usuarios: Debera existir un procedimiento

formal de alta y baja de usuarios con objeto de habilitar la asignacion de derechos
de acceso.

Gestidn de los derechos de acceso asignados a usuarios: Se debera de implantar
un proceso formal de aprovisionamiento de accesos a los usuarios para asignar o
revocar derechos de acceso a todos los tipos de usuarios y para todos los sistemas
y servicios.

Gestion de los derechos de acceso con privilegios especiales: La asignacion y uso
de derechos de acceso con privilegios especiales debera ser restringido y
controlado.

En la creacion de las cuentas de administracion de la plataforma tecnolégica,
deben tenerse presentes las siguientes consideraciones, ademas de las ya
enunciadas en esta politica:

e Debe estar declarado formalmente, al Encargado de Seguridad de la
Informacion de la SOP, la justificacién, el alcance y objetivos de dichas
cuentas.

e Estas cuentas y claves de acceso especiales deben ser resguardadas de
forma que, en caso de requerirse, el Encargado de Seguridad de la
Informacion debera tener acceso a ellas.

e Cada contrasefia de administracion y operacion de sistemas se renovara cada
60 dias o cuando se presuma que se ha filtrado a personas no autorizadas.

e Los usuarios Administradores deben tener una cuenta especial con los
privilegios de administracion, esta cuenta debe ser distinta a la que utiliza para
acceder a la red como usuario (dominio, correo, intranet, mesa de ayuda etc.)

Gestion de informacion confidencial de autenticacion de usuarios: La asignacion
de informacién confidencial para la autenticaciéon debera ser controlada mediante
un proceso de gestion controlado.
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Revision de los derechos de acceso de los usuarios: Los propietarios de los activos
deberan revisar con regularidad los derechos de acceso de los usuarios.

Retirada o adaptacion de los derechos de acceso: Se deberan retirar los derechos
de acceso para todos los empleados, contratistas, a la informacion y a las
instalaciones del procesamiento de informacion a la finalizacién del empleo,
contrato o acuerdo, o ser revisados en caso de cambio.

Equipos desatendidos en areas de usuarios: Se entiende como equipos
desatendidos a aquellos que prestan un servicio tal como servidor de archivos,
servidores de impresion o repositorio de documentos digitales que no residen en
el Datacenter Institucional, tales como: aquellos situados al interior de una oficina
en particular, o dispuestos en zonas de acceso publico.

En la eventualidad de que se requiera implementar un equipo en la modalidad
desatendido, debera ser solicitada su autorizacion al Jefe(a) de la Subdivisiéon de
Tecnologias de la Informacion y Telecomunicaciones

Responsabilidad del usuario

Uso de informacién confidencial para la autenticacién: Se debera exigir a los
usuarios el uso de las buenas practicas de seguridad de la organizacion en el uso
de informacion confidencial para la autenticacion.

Todos los usuarios de sistemas de informacién, independiente de su rol o perfil de
acceso, deben tener un identificador Unico (ID de usuario), a través del cual se
conectan y emplean los sistemas y/o aplicaciones a las que han sido autorizados.

Si se utilizara un método de autenticacion fisico tales como: autenticadores de
hardware; tarjetas electrénicas; Token u otros, debera implementarse un
procedimiento de acuerdo a lo establecido en la Politica de Recursos Humanos,
que incluya al menos:

o Registrar la asignacion de herramienta de autenticacion.

e Recuperar el autenticador al momento de la desvinculacion del personal al
que se le otorgé.

e Caducar el acceso del autenticador, en caso de riesgos de seguridad.

Los sistemas y aplicaciones que requieren control de acceso deben contar con
procedimientos para solicitar y otorgar el acceso requerido, que identifique
aspectos tales como vigencia, privilegios.

Control de acceso a sistemas y aplicaciones

Restriccidon del acceso a la informacién: Se debera restringir el acceso de los
usuarios y el personal de mantenimiento a la informacion y funciones de los
sistemas de aplicaciones, en relacion a la politica de control de accesos definida.

Servicios de interoperacion electrénica con entidades externas
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Las conexiones externas o acceso remoto a los sistemas de informacion o
conexiones entre sistemas de informacién del MOP y otros organismos externos
(publicos o privados) deberan ser autorizadas por el Encargado de Seguridad de
la Informacién SOP. Ademas, deben ser respaldadas por un Convenio de
interoperacion o colaboracion que establezca con claridad el alcance, objetivos y
responsabilidades en la transmision/recepcion de datos y de su integridad,
disponibilidad.

Desde el punto de vista técnico, esta comunicacion debera implementarse
teniendo presente los siguientes aspectos:

e Privilegiar el uso e implementacion de canales de comunicacién privados
(enlaces directos).

e De no ser posible lo anterior, se deben establecer mecanismos de
interoperacion via internet, empleando procedimientos de autenticaciéon
encriptados.

e La exposicién de servicios de interoperacién via internet debe emplear
certificados de autenticacion en ambos lados de la comunicacion.

e Debe contar con procedimientos de control de errores en la comunicacion (CRC
u otros).

e Debe contar con registro (log) de la data transmitida/recibida que permitan
determinar posibles errores.

Se debe ademas contemplar la firma de un documento de confidencialidad de la
informacion y de los datos a los cuales se les da derecho de acceso.

Procedimientos seguros de inicio de sesion: Cuando sea requerido, se debera
controlar el acceso a los sistemas y aplicaciones mediante un procedimiento
seguro de log-on

Gestidon de contrasenas de usuario: Los sistemas de gestidon de contrasefias
deberan ser interactivos y asegurar contrasefas de calidad.

La asignacién de contrasefias se controlara a través de un proceso de
administracion formal, mediante el cual deben respetarse los siguientes aspectos:

o Implementar procedimientos para entregar contraseias provisorias y que
obliguen a los usuarios a cambiarlas cuando se otorgan por primera vez.
. Implementar procedimientos para recuperacidon segura de contrasenas,

cuando estas son olvidadas por los usuarios.
. Almacenar las contrasenas implementando procedimientos que aseguren su
resguardo y confidencialidad.

Uso de herramientas de administracion de sistemas: El uso de utilidades software
que podrian ser capaces de anular o evitar controles en aplicaciones y sistemas
deberan estar restringidos y estrechamente controlados.

En la utilizacion de herramientas de apoyo para la administracién de plataforma
tecnoldgica, o de soporte final a usuarios debe tenerse presente los siguientes
aspectos:

o Utilizar procedimientos de autenticacién para utilitarios o herramientas para
administrar la plataforma tecnolégica o sistemas de informacion.
o Establecer autorizaciones para uso de utilitarios de sistema.

Control de acceso al cédigo fuente de los programas: Se debe restringir el acceso
al codigo fuente de las aplicaciones software.
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6. PERIODICIDAD DE EVALUACION Y REVISION

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios periodicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares de la MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afios, esta Politica debe ser sometida
a revision para evaluar necesidades de actualizacion y mejora.

El Comité de Seguridad de la Informaciéon SOP determinara la necesidad de acciones
puntuales de evaluacién de cumplimiento de los lineamientos de esta politica.

7. DIFUSION

Se difundira por medio de correo electronico la presente Politica, la que ademas se
encontrara publicada en la Intranet Institucional.
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1. INTRODUCCION

El presente documento, se enmarca dentro de la Politica General de Seguridad de la
Informacion vigente para el Ministerio de Obras Publicas (MOP), las recomendaciones de
seguridad indicadas en el Decreto Supremo DS N° 83 de fecha 12 de Enero del 2005 del
Ministerio Secretaria General de la Presidencia (MINSEGPRES), Ley de Transparencia
20.285 del 11 de Agosto del 2008 y la normativa vigente NCh-ISO 27001:2013. Ademas se
define objetivo y alcance de la Politica de Seguridad Fisica y Ambiental para un adecuado
resguardo de los activos de informacién.

2. OBJETIVO

El objetivo es evitar el acceso fisico no autorizado, los dafios fisicos e interferencias a los
medios de almacenamiento fisicos de informacién de la organizacién y las instalaciones de
procesamiento de la informacion. El control de los factores ambientales de origen interno
y/o externo permite garantizar el correcto funcionamiento de los equipos de procesamiento
y minimizar las interrupciones de servicio.

Establecer las directrices de seguridad fisica y ambiental para facilitar la implementacién de
controles de proteccion de las instalaciones de procesamiento de informacién de la
organizacién, contra accesos fisicos no autorizados.

3. ALCANCE

Estan dentro del alcance de esta Politica todas las instalaciones del MOP, incluyendo
edificios, bodegas, lugares de acopio, instalaciones de faenas, infraestructura de
proveedores externos y otros lugares donde se almacene, procese o mantenga activos de
informacion, que dan soporte a los productos estratégicos, de acuerdo al alcance definido
por cada Direccion dependiente del MOP.

Esta Politica actiua sobre los controles contenidos en el dominio “Seguridad Fisica y del
Ambiente” A.11, el control A.11.1.1 de la Nch-ISO 27001.

4. ROLES Y RESPONSABILIDADES

Jefatura Superior de Servicio

o Son responsables de la aplicacién de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas
por parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcién de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

o Asesorar en materia de Seguridad de la Informacién a las Jefaturas Superiores
del Servicio

e Participar en la Creacién y/o Actualizacién de las Politicas de Seguridad de la
Informacion.

¢ Es miembro del Comité de Seguridad de la Informacién
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Comité de Seguridad de la Informacién

e Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP

e Aprueba las Politicas de Seguridad de la Informacion

e Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacion

Encargada de Ciberseguridad Ministerial

o Advertir las amenazas actuales y potenciales en el ambito del ciberespacio para
la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

o Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacion vy
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta comunicacion sobre incidentes, actualizacion de sistemas vy
herramientas entre otros

Subdivisiéon de Tecnologias de la Informacion y Telecomunicaciones.

o Definir e implementar estandares seguros para acceder a las plataformas
tecnoldgicas (sistemas de informacion, servicios de red, correo institucional, etc)
de propiedad Ministerial, velando por el cumplimiento de la normativa vigente.

Departamento de Seguridad Fisica SOP

o Definir e implementar estdndares seguros para acceder a Instalaciones
Ministeriales de uso comun de los Servicios, velando por el cumplimiento de la
normativa vigente.

Propietarios o responsables de los sistemas de informacion

o Garantizar el acceso a los usuarios autorizados e impedir los accesos no
autorizados a los sistemas de informacion y servicios.

Funcionarios y Personal Externo

e Es el personal, sin importar su calidad juridica, y externos que presten
servicios permanentes o temporalmente, que tengan acceso a los activos de
informacion y/o los sistemas para su procesamiento, los que deben conocer,
cumplir la Politica de seguridad de la informacion vigente.

5. DEFINICIONES

Areas seguras

Perimetro de seguridad fisica: Se debera definir y utilizar perimetros de seguridad
para la proteccién de las areas que contienen informacion y las instalaciones de
procesamiento de informacién sensible o critica.
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Controles de acceso fisico: Las areas seguras deberan estar protegidas mediante
controles de entrada adecuados para garantizar que solo el personal autorizado
cuenta con permiso de acceso.

Seqguridad de oficinas, salas e instalaciones: Se debera disefiar y aplicar un
sistema de seguridad fisica a las oficinas, salas e instalaciones de la organizacion.

Proteccidn contra amenazas externas y del ambiente: Seguridad de la Informacion
debera disefiar y aplicar una proteccion fisica contra desastres naturales, ataques
maliciosos o accidentes.

Trabajo en areas seguras: Se deberan disenar y aplicar procedimientos para el
desarrollo de trabajos y actividades en areas seguras.

Areas de entrega y carga: Se deberan controlar puntos de acceso a la
organizacién como las areas de entrega y carga/descarga (entre otros) para evitar
el ingreso de personas no autorizadas a las dependencias aislando estos puntos,
en la medida de lo posible, de las instalaciones de procesamiento de informacion.

Equipamiento

Ubicacion y proteccién del equipamiento: Los equipos se deberan emplazar y
proteger para reducir los riesgos de las amenazas y peligros ambientales y de
oportunidades de acceso no autorizado.

Elementos de soporte: Los equipos deberan estar protegidos contra cortes de luz
y otras interrupciones provocadas por fallas en los suministros basicos de apoyo.

Seguridad en el cableado: Los cables eléctricos y de telecomunicaciones que
transportan datos o apoyan a los servicios de informacion se deberan proteger
contra la intercepcion, interferencia o posibles dafos.

Mantenimiento _del equipamiento: Los equipos deberan mantenerse
adecuadamente con el objeto de garantizar su disponibilidad e integridad
continuas.

Retiro de activos: Los equipos, la informacién o el software no se deberan retirar
del sitio sin previa autorizacion.

Segquridad del equipamiento vy los activos fuera de las instalaciones: Se debera
aplicar la seguridad a los activos requeridos para actividades fuera de las
dependencias de la organizacion y en consideracion de los distintos riesgos.

Seguridad en la reutilizacion o descarte de equipos: Se deberan verificar todos los
equipos que contengan medios de almacenamiento para garantizar que cualquier
tipo de datos sensibles y software con licencia se hayan extraido o se hayan
sobrescrito de manera segura antes de su eliminacion o reutilizacion.

Equipo de usuario desatendido: Los usuarios deberdn asegurar de que los
equipos no supervisados cuentan con la proteccion adecuada.

Politica de escritorio y pantalla limpios: Se debera adoptar una politica de puesto
de trabajo despejado para documentacion en papel y para medios de
almacenamiento extraibles y una politica de monitores sin informacion para las
instalaciones de procesamiento de informacion.

6. PERIODICIDAD DE EVALUACION Y REVISION
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Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios periédicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afos, al menos, esta Politica debe
ser sometida a revision para evaluar necesidades de actualizacién y mejora, pudiendo
optar también por una revision independiente interna o una externa ejecutada por una
tercera parte.

El Comité de Seguridad de la Informacién determinard la necesidad de acciones
puntuales de evaluacion de cumplimiento de los lineamientos de esta politica.

DIFUSION DE LA POLITICA

Se difundira por medio de correo electronico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional.
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INTRODUCCION

El presente documento, se enmarca en la Politica General de Seguridad de la
Informacion vigente para el Ministerio de Obras Publicas (MOP), las recomendaciones
de seguridad indicadas en el Decreto Supremo DS N° 83 de fecha 12 de enero del 2005
del Ministerio Secretaria General de la Presidencia (MINSEGPRES), Ley de
Transparencia 20.285 del 11 de agosto del 2008 y la normativa vigente NCh-ISO
27001:2013. Ademas se define objetivo y alcance de la Politica de Escritorio y Pantalla
Limpios.

OBJETIVO

Establecer el marco de referencia para la proteccion de la informacion contenida en
aquellos activos tales como: escritorio o estacion de trabajo, computador de escritorio,
notebook y dispositivos removibles (pendrive, memorias Flash, CD, DVD, discos
externos o removibles). Con el objetivo de reducir los accesos no autorizados, perdida
o dafio de la informacién contenida durante y después de la jornada laboral.

ALCANCE

Comprende la politica de seguridad de la informacién obligatoria para todo el personal
del MOP. Asimismo comprende los activos de informacién que dan soporte a los
productos estratégicos del MOP, de acuerdo al alcance definido por cada direccion
dependiente del MOP.

Esta Politica actua sobre los controles contenidos en el Subdominio Equipamiento,
control A.11.2.9 de la Nch-ISO 27001.

ROLES Y RESPONSABILIDADES

Jefatura Superior de Servicio

e Son responsables de la aplicacion de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas por
parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcién de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

e Asesorar en materia de Seguridad de la Informacion a las Jefaturas Superiores
del Servicio

e Participar en la Creacién y/o Actualizaciéon de las Politicas de Seguridad de la
Informacion.

e Es miembro del Comité de Seguridad de la Informacién

Comité de Seguridad de la Informacién

¢ Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP

e Aprueba las Politicas de Seguridad de la Informacion

e Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacién



POLITICA DE ESCRITORIO

VERSION: 13
Y PANTALLA LIMPIOS
ANO: 2021
SUBSECRETARIA OBRAS PUBLICAS
Pagina5de 7

Encargada de Ciberseguridad Ministerial

e Advertir las amenazas actuales y potenciales en el ambito del ciberespacio
para la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

e Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacion vy
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta  comunicacion sobre incidentes, actualizacién de sistemas vy
herramientas entre otros

Subdivisiéon de Tecnologias de la Informaciéon y Telecomunicaciones

o Definir e implementar estandares seguros para acceder a las plataformas
tecnoldgicas (sistemas de informacion, servicios de red, correo institucional, etc.)
de propiedad Ministerial, velando por el cumplimiento de la normativa vigente

Departamento de Seguridad Fisica SOP
o Definir e implementar estdndares seguros para acceder a Instalaciones
Ministeriales de uso comun de los Servicios, velando por el cumplimiento de la
normativa vigente.

Funcionarios y Personal Externo

e Es el personal, sin importar su calidad juridica, y externos que presten servicios
permanentes o temporalmente, que tengan acceso a los activos de informacion
y/o los sistemas para su procesamiento, los que deben conocer, cumplir la
politica de seguridad de la informacién vigente.



POLITICA DE ESCRITORIO

VERSION: 13
Y PANTALLA LIMPIOS
ANO: 2021
SUBSECRETARIA OBRAS PUBLICAS
Pagina 6 de 7

5. DEFINICIONES
Ubicacién de Escritorios y Equipos.

Los lugares de trabajo del personal que presta servicios en la institucion deben
localizarse preferentemente en ubicaciones que no queden expuestas al acceso de
personas externas. De esta forma se protege tanto el equipamiento tecnoldgico
como los documentos que pudiera estar utilizando el trabajador.

Los equipos que queden ubicados cerca de zonas de atencion o transito de publico,
deben situarse de forma que las pantallas no puedan ser visualizadas por personas
externas.

Los equipos de reproduccion de informacion (por ejemplo: impresoras,
fotocopiadoras), deben estar ubicados en lugares con acceso controlado y cualquier
documentacién confidencial o sensible se debe retirar inmediatamente del equipo.

Escritorios Limpios

Toda vez que el personal se ausente de su lugar de trabajo, junto con bloquear su
estaciéon de trabajo, debe guardar en lugar seguro cualquier documento, medio
magnético u 6ptico removible que contenga informacién confidencial.

Si la estacién de trabajo del personal esta ubicada cerca de zonas de atencién de
publico, al ausentarse de su lugar de trabajo, debe guardar también los documentos
y medios que contengan informacién de uso interno.

Al finalizar la jornada de trabajo, el personal debe guardar en un lugar seguro los
documentos y medios que contengan informacion confidencial o de uso interno,
ademas desconectarse de los computadores centrales o sistemas de informacion,
servidores y estaciones de trabajo de oficina cuando la sesién haya finalizado (por
ejemplo, no apagar solo el monitor de la terminal o estacion de trabajo).

La informacion clasificada o sensible, cuando se imprima se deberia retirar
inmediatamente de las impresoras.

Todo documento que este siendo trabajado por parte del personal, debe ser
respaldado en los repositorios documentales o directorios de red destinados para su
area o funcién.

Pantalla Limpia

Las estaciones de trabajo y equipos portatiles deben tener aplicado el estandar
relativo al protector de pantalla definido por el Departamento de Soporte Informatico
de la Subdivisién de Tecnologias de la Informacion y Telecomunicaciones, de forma
gue se active ante un tiempo sin uso.

La pantalla de autenticacién a la red de la institucion debe requerir solamente la
identificacion de la cuenta y una clave y no entregar otra informacion.

Toda vez que el personal se ausente de su lugar de trabajo debe bloquear su
estacion de trabajo de forma de proteger el acceso a las aplicaciones y servicios de
la institucion.
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6. PERIODICIDAD DE EVALUACION Y REVISION

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios periddicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afos al menos, esta Politica debe
ser sometida a revision para evaluar necesidades de actualizacién y mejora, pudiendo
optar también por una revisién independiente interna o una externa ejecutada por una
tercera parte.

El Comité de Seguridad de la Informacién determinara la necesidad de acciones
puntuales de evaluacion de cumplimiento de los lineamientos de esta politica.

7. DIFUSION

Se difundira por medio de correo electronico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional
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INTRODUCCION

La presente Politica de la Continuidad de la Seguridad de la Informacién se enmarca
en la Politica General de Seguridad de la Informacién vigente para el Ministerio de
Obras Publicas (MOP).

. OBJETIVOS

El objetivo general de la presente Politica, es mantener la seguridad de la informacion
integrada en los sistemas de gestiéon de continuidad de los productos estratégicos y
procesos definidos por el MOP y sus Servicios dependientes, definidos en la Politica
General de la Seguridad de la Informacion.

El objetivo de este documento es brindar una guia que permita, al personal designado
por la Subdivisiéon de Tecnologias de la Informacion y Telecomunicaciones (SDIT) y en
coordinacién con las altas autoridades de la Subsecretaria de Obras Publicas (SOP)
gestionar de mejor forma el desempefio diario de las tareas que involucran los activos
de informaciéon de acuerdo con la normativa vigente, respecto de contingencias
catastréficas o emergencias que impidan la operacién normal de las plataformas
tecnoldgicas que soportan los servicios y productos de la empresa.

El foco estara centrado en aquellas actividades criticas para el negocio segun definicion
expresa de la alta direccion en la Politica General de Seguridad de la Informacion.

. ALCANCE

El alcance de esta Politica, se extiende a todos los Servicios MOP, en especifico a los
activos de informacion involucrados que dan soporte a los productos estratégicos y
procesos definidos en la Politica General de Seguridad de la Informacion.

Esta Politica actua sobre todos los controles contenidos en el dominio, “ Aspectos de
seguridad de la informacién en la Gestion de la continuidad del negocio” A.17, en
particular el control A.17.01.01 de la norma Nch-ISO 27001 de 2013.

ROLES Y RESPONSABILIDADES
Jefatura Superior de Servicio

e Son responsables de la aplicacion de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas por
parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcidén de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

e Asesorar en materia de Seguridad de la Informacion a las Jefaturas Superiores
del Servicio

¢ Participar en la Creacion y/o Actualizacion de las Politicas de Seguridad de la
Informacion.

e Es miembro del Comité de Seguridad de la Informacién

Comité de Seguridad de la Informacién
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e Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP

e Aprueba las Politicas de Seguridad de la Informacién

e Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacién

Encargada de Ciberseguridad Ministerial

e Advertir las amenazas actuales y potenciales en el ambito del ciberespacio
para la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

o Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacion vy
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta comunicacion sobre incidentes, actualizacion de sistemas y
herramientas entre otros

Subdivisiéon Tecnologias de la Informacién y Telecomunicaciones.

o Definir e implementar estdndares seguros para acceder a las plataformas
tecnoldgicas (sistemas de informacion, servicios de red, correo institucional, etc)
de propiedad Ministerial, velando por el cumplimiento de la normativa vigente.

o Definir planes de continuidad para los servicios dispuestos por la Subdivision y
en particular de la continuidad del Sistema de Gestién de la Seguridad de la
Informacion.

Funcionarios y Personal Externo

o Es el personal, sin importar su calidad juridica, y externos que presten servicios
permanentes o temporalmente, que tengan acceso a los activos de informacion
y/o los sistemas para su procesamiento, los que deben conocer, cumplir la
politica de seguridad de la informacién vigente.

5. DEFINICIONES
Continuidad de la Seguridad de la Informacion

Planificacién de la continuidad de la seguridad de la informacién: La organizacion
debe determinar los requisitos para la seguridad de la informacion y su gestién durante
situaciones adversas como situaciones de crisis o de desastre.

Implantacion de la continuidad de la seguridad de la informacién: La organizacion
debe establecer, documentar, implementar y mantener los procesos, procedimientos y
controles para garantizar el mantenimiento del nivel necesario de seguridad de la
informacion durante situaciones adversas.

Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacién: La organizacién debe verificar regularmente los controles de continuidad
de seguridad de la informacién establecidos e implementados para poder garantizar su
validez y eficacia ante situaciones adversas.

El Comité de Seguridad de la Informacién determinara la necesidad de acciones
puntuales de evaluacion de cumplimiento de los lineamientos de esta politica.
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6. PERIODICIDAD DE EVALUACION Y REVISION

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios periddicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afos al menos, esta Politica debe
ser sometida a revision para evaluar necesidades de actualizacién y mejora, pudiendo
optar también por una revisién independiente interna o una externa ejecutada por una
tercera parte.

El Comité de Seguridad de la Informacién determinara la necesidad de acciones
puntuales de evaluacion de cumplimiento de los lineamientos de esta politica.

7. DIFUSION

Se difundira por medio de correo electrénico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional.
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Introduccion

La presente politica, se enmarca en la Politica General de Seguridad de la Informacién para
el Ministerio de Obras Publicas (MOP), aprobada por el Comité de Seguridad de la
Informacion, vigente a la fecha.

En particular este documento, define y establece el objetivo y alcance de la POLITICA DE
SEGURIDAD DE GESTION Y DESARROLLO DE PERSONAS.

Objetivo general

Asegurar que el personal de la SOP y proveedores externos, conozcan, entiendan y asuman
los derechos, las responsabilidades y obligaciones que les corresponden por el uso y/o
acceso a los activos de informacién de la organizacién, procurandose la idoneidad para los
roles para los cuales son considerados.

Objetivo especifico

Establecer el marco de referencia para la implementacion de normas y procedimientos
referidos a los derechos, responsabilidades y obligaciones aplicables a todas las personas
que laboran o ejecutan tareas en la SOP en relacién con los activos de informacioén a los
cuales tienen acceso con ocasiéon de su quehacer en la SOP.

Alcance

Comprende la politica de Seguridad de la Informacién obligatoria para todo el personal del
SOP, desde su ingreso hasta su desvinculacion y considera los productos estratégicos, de
acuerdo al alcance definido por la SOP.

Esta Politica actua sobre los controles contenidos en el dominio Seguridad ligada a los
Recursos Humanos, Dominio A.7, los controlesA.07.2.1 y el control A.07.2.2 de la
Norma NCh-ISO 27001

Roles y Responsabilidades

Jefatura Superior de Servicio
e Son responsables de la aplicacion de las Politicas de Seguridad de la Informacion al
interior del Servicio, asi como del cumplimiento de las mismas por parte de sus
funcionarios y/o Personal Externo.

Jefatura de Gestion y Desarrollo de Personas SOP
o Esta debe velar por la implementacion, aplicacion y cumplimiento de la presente
politica, ademas visar las normas y procedimientos que emanen de ella.

Encargado de Seguridad de la Informacién
e Corresponde al cargo que cumple la funcién de supervisar y coordinar el cumplimiento
de las Politicas de Seguridad de la Informacién
o Asesorar en materia de Seguridad de la Informacién a las Jefaturas Superiores del
Servicio
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e Participar en la Creacién y/o Actualizacion de las Politicas de Seguridad de la
Informacion.
e Es miembro del Comité de Seguridad de la Informacién

Encargada de Ciberseguridad Ministerial

o Advertir las amenazas actuales y potenciales en el ambito del ciberespacio para
la seguridad de las redes, plataformas, programas e infraestructuras informaticas
del Ministerio de Obras Publicas, proponiendo las acciones que les parezcan
necesarias para mitigar o superar dichos riesgos

o Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas (MOP)
en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacién vy
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una correcta
comunicacion sobre incidentes, actualizacion de sistemas y herramientas entre otros

Funcionarios y Personal Externo

e Es el personal, sin importar su calidad juridica, y externos que presten servicios
permanentes o temporalmente, que tengan acceso a los activos de informacion y/o
los sistemas para su procesamiento, los que deben conocer y cumplir la politica de
seguridad de la informacion vigente.

6. Materia especifica que aborda la Politica de Seguridad de Gestion y Desarrollo de
Personas

En las siguientes secciones se define especificamente la Politica relativa a seguridad de la
Gestion y Desarrollo de Personas en materia de Seguridad de la Informacion
complementando las Politicas propias del Proceso de Gestion y Desarrollo de personas
vigentes en la SOP, que comprende desde el ingreso hasta la desvinculacion del personal.

6.1.Seleccion de personal (Investigacion de antecedentes)

Durante el proceso de seleccion de personal se debe tener presente lo siguiente:

Los perfles de cargo deberdan considerar en la descripcion de las
responsabilidades, las relacionadas con el manejo y resguardo de los activos de
informacion a los cuales se tendra acceso, especialmente cuando se trate de
manipular informacion sensible o altamente confidencial.

Si el cargo esta relacionado con la gestion de informacién sensible o altamente
confidencial, el proceso de seleccion debera medir la posesion de las competencias
relacionadas en los postulantes.

6.2.Contratacion e Induccion (términos y condiciones de contratacion)

Las responsabilidades de seguridad deberan incluirse expresamente en los
decretos o resoluciones de nombramiento o en las contrataciones respectivas.

En el caso de alumnos en practica, o personal contratado a honorarios, sus
resoluciones convenios deben incluir una clausula en que el Asesor o Experto se
comprometa aceptar y cumplir las politicas y normas de seguridad de la informacion
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vigentes, y a hacer un uso adecuado de los activos de informacion que conozca en
virtud del desarrollo de sus labores, obligandose a guardar confidencialidad en los
casos que corresponda.

En el caso de terceros o proveedores externos que presten servicios en la SOP, en
los contratos se debe incluir una clausula en que dichas personas se comprometan
a aceptar y cumplir las politica y normas de seguridad de la informacién y hacer un
uso adecuado de los activos informacion que conozca en virtud del desarrollo de
sus labores y a guardar confidencialidad en los casos que corresponda.

En el proceso de induccién institucional se debe incluir un acapite referido a la
normativa vigente (Politicas, Procedimientos e Informes) de Seguridad de la
Informacion, destacando la responsabilidad que el personal tiene respecto al uso
de activos de informacién.

6.3.Durante el ejercicio del cargo o funcién (Responsabilidades de Gestion)

Todo el personal que se desempena en el MOP, alumnos en practica y las personas
externas que presten servicios permanentes o temporales, deben respetar y adherir
a la Politica General de Seguridad de la Informacion del MOP y a las Politicas
especificas que la complementan.

Para este efecto se deben tener presente los siguientes lineamientos:

Todo el personal debe ser informado periddicamente por el Encargado de
Seguridad de la Informacién del Servicio, y recibir capacitacion cuando
corresponda, sobre las politicas, normas y procedimientos de seguridad de la
informacion aplicables en la MOP. Se debe promover la importancia que reviste el
resguardo de la informacion, de manera que estén preparados para apoyar y
cumplir la politica de seguridad de la organizacion durante su trabajo normal.

La evaluacién del desempeno debera reflejar el cumplimiento o incumplimiento de
las responsabilidades establecidas en el perfil del cargo y en los casos de cargos
relacionados con la gestion de informacion sensible o altamente confidencial, ello
debera formar parte de los compromisos de desempeio de la persona que sirve el
cargo, especificamente en el factor 2 Comportamiento Individual, en el sub factor
2.2 Compromiso letra c) maneja adecuadamente informacion en funcion de su
cargo, transmitiéndola por los canales adecuados, como también la que le requiera
reserva.

En relacién al transito por las dependencias del MOP, asi como al acceso a activos
de informacioén, tales como documentos, sistemas, bases de datos, aplicaciones u
otros, dispuestos por la institucion para su desempefo, el personal debe respetar
las normas que dicte esta Politica y marco normativo vigente en el MOP.

Ademas, durante el ejercicio de sus funciones, todo el personal del MOP debera
mostrar un comportamiento acorde con las siguientes definiciones:

* No vulnerar los atributos de confidencialidad, integridad y disponibilidad a los
que estan sujetos los activos de informacion sobre los cuales tiene tuicién o
acceso.

» En caso de tener conocimiento de algun incidente o evento que afecte o pueda
afectar los principios de confidencialidad, integridad o disponibilidad de los
activos de informacion del MOP, debe comunicarlo inmediatamente a través de
los canales establecidos para ello, de acuerdo con la politica, normas y
procedimientos que se establezcan para estos propositos.
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* Respecto del uso de activos de informacién, tales como correo electrénico,
acceso a internet, impresoras e insumos asociados, debe adherir y respetar las
politicas y normas establecidas para ello, las cuales seran dadas a conocer al
momento de la induccién después de su contratacion.

* En relacion al registro o almacenamiento de la informacion o datos de tipo
electrénico, relevantes para las labores o funciones dentro de la SOP, deben ser
ingresados, mantenidos o almacenados en los sistemas de informacion o
repositorios o aplicaciones de la red de datos institucional.

6.4.Capacitacion

Todo el personal que se desempefa en el MOP y las personas externas que
presten servicios permanentes o temporales, debera recibir entrenamiento
apropiado del conocimiento y actualizaciones regulares de la normativa vigente en
el MOP, referido a la Seguridad de la Informacion.



POLITICA DE SEGURIDAD DE GESTIONY | | resi6n: 5
DESARROLLO DE PERSONAS ANO: 2021
SUBSECRETARIA DE OBRAS PUBLICAS (SOP) Pagina 8 de 8

6.5.Cese o cambio de Funciones y Procesos Disciplinarios

Al momento de la desvinculacion o cambio de funciones del personal, en particular
en lo relativo a la recuperacion de los activos de informacién asignados, se deberan
tener presentes y aplicarse las siguientes consideraciones:

a) El Personal que se desvincule del MOP, debe hacer entrega de todos los
activos de informacion de la organizacién que estén en su posesion. Este
proceso debe ser formal, de acuerdo a las normas y procedimientos que se
dicten para este efecto.

b) La Unidad de Gestion y Desarrollo de Personas de la SOP, o que
corresponda dentro de la Organica del Servicio, debe gestionar la revocacion
de cuentas y claves de acceso a los sistemas, aplicaciones, dispositivos de
autentificacion fisica, u otros servicios, que estén asignados al personal que
se desvincula.

Los contratos celebrados con terceros deben contemplar las consideraciones
mencionadas en la letra a) y b) del punto 6.5.

En cuanto a Procesos Disciplinarios estos se desarrollaran de acuerdo a la normativa
aplicable al MOP, ante evidencias de vulneracion en los atributos de Integridad,
Disponibilidad y Confidencialidad de los activos de Informacién.

7. Revisioén y actualizacién de la Politica

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones y
cambios periddicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin perjuicio
de lo anterior, se establece que cada dos afos, esta Politica debe ser sometida a revision
para evaluar necesidades de actualizacion y mejora.

El Comité de Seguridad de la Informacion determinara la necesidad de acciones
puntuales de evaluacion de cumplimiento de los lineamientos de esta politica

8. Difusion de la Politica de Seguridad de Gestion y Desarrollo de Personas

Se informara por medio de correo electrénico la revision y/o actualizacién de la presente
politica, la que debera encontrarse publicada en la Intranet Institucional.
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INTRODUCCION

El presente documento, se enmarca dentro de la Politica General de Seguridad de la
Informacion vigente para el Ministerio de Obras Publicas (MOP), las recomendaciones
de seguridad indicadas en el Decreto Supremo DS N° 83 de fecha 12 de Enero del
2005 del Ministerio Secretaria General de la Presidencia (MINSEGPRES), Ley de
Transparencia 20.285 del 11 de Agosto del 2008 y la normativa vigente NCh-ISO
27001:2013. Ademas se define objetivo y alcance de la Politica de Gestidn de Incidentes
de Seguridad de la Informacion, y de como se deben prever, reportar, registrar, y
gestionar las acciones destinadas a mitigar, corregir y/o eliminar su impacto.

OBJETIVO

El objetivo es garantizar que los eventos de seguridad de la informacion y las
debilidades asociados a los sistemas de informacion sean comunicados de forma tal
que se apliquen las acciones correctivas en el tiempo oportuno.

ALCANCE

Todo evento o incidente que afecte negativamente los activos de informacion que dan
soporte a los productos estratégicos del MOP, de acuerdo al alcance definido por cada
direccion dependiente del Ministerio.

Esta Politica actia sobre los controles contenidos en el Dominio Incidente de
Seguridad de la Informacién, A.16 los controles A.16.1.1, A.16.1.2 y A.16.1.5 de la
norma NCh-ISO 27001.

ROLES Y RESPONSABILIDADES
Jefatura Superior de Servicio

e Son responsables de la aplicacién de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas
por parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcién de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacién

o Asesorar en materia de Seguridad de la Informacion a las Jefaturas Superiores
del Servicio

o Participar en la Creacion y/o Actualizacion de las Politicas de Seguridad de la
Informacion.

e Es miembro del Comité de Seguridad de la Informacién
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Comité de Seguridad de la Informacién

Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP.

Aprueba las Politicas de Seguridad de la Informacion

Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacion

Encargada de Ciberseguridad Ministerial

Advertir las amenazas actuales y potenciales en el ambito del ciberespacio para
la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

Coordinar  con la Subdivision de Tecnologias de la Informacion y
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta  comunicacion sobre incidentes, actualizacién de sistemas vy
herramientas entre otros

Subdivisiéon de Tecnologias de la Informacion y Telecomunicaciones.

Definir e implementar estandares seguros para resguardar las plataformas
tecnoldgicas (sistemas de informacion, servicios de red, correo institucional, etc)
de propiedad Ministerial, velando por el cumplimiento de la normativa vigente.

Departamento de Seguridad Fisica SOP

Definir e implementar estandares seguros para resguardar las Instalaciones
Ministeriales de uso comun de los Servicios, velando por el cumplimiento de la
normativa vigente.

Gestionar y coordinar el contacto con autoridades competentes.

Funcionarios y Personal Externo

Es el personal, sin importar su calidad juridica, y externos que presten servicios
permanentes o temporalmente, que tengan acceso a los activos de informacion
y/o los sistemas para su procesamiento, los que deben conocer, cumplir la
politica de seguridad de la informacién vigente.

5. DEFINICIONES

Gestion de incidentes de Seguridad de la Informacion y Mejoras

Responsabilidades 'y procedimientos: Se deben establecer |las
responsabilidades y procedimientos de gestion para garantizar una respuesta
rapida, eficaz y ordenada a los incidentes de seguridad de la informacion.
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¢ Informe de Eventos de Seguridad de la Informacion: Los eventos de seguridad
de la informacion se deben informar mediante un ticket de Mesa de Ayuda, por
los distintos Administradores de las plataformas de Seguridad de la Informacion.

¢ Informe de las debilidades de seguridad de la informacion: Se deberia requerir
anotar e informar sobre cualquier debilidad sospechosa en la seguridad de la
informacion en los sistemas o servicios tanto a los empleados como a
contratistas que utilizan los sistemas y servicios de informacion de la
organizacion

o Evaluacién y decision de los eventos de seguridad de la informacion: Se deben
evaluar los eventos de seguridad de la informacién y decidir su clasificacion
como incidentes.

o Respuestas ante incidentes de seguridad de la informacion: Se deberia
responder ante los incidentes de seguridad de la informacién en atencion a los
procedimientos documentados.

e Aprendizaje de los incidentes de seguridad de la informacién: Se debe utilizar el
conocimiento obtenido del analisis y la resolucién de incidentes de seguridad de
la informacién para reducir la probabilidad y/o impacto de incidentes en el futuro.
Esta base de conocimiento sera auditada por Seguridad de la Informacion.

e Recoleccion de evidencias: La organizacion debe definir y aplicar los
procedimientos necesarios para la identificacion, recopilacion, adquisicion y
preservacion de la informacién que puede servir de evidencia.

6. PERIODICIDAD DE EVALUACION Y REVISION

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios periédicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afios, esta Politica debe ser sometida
a revision para evaluar necesidades de actualizacion y mejora.

El Comité de Seguridad de la Informacién determinara la necesidad de acciones
puntuales de evaluacion de cumplimiento de los lineamientos de esta politica.

7. DIFUSION

Se difundira por medio de correo electronico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional.
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INTRODUCCION

El presente documento, se enmarca en la Politica General de Seguridad de la
Informacion vigente para el Ministerio de Obras Publicas (MOP), las recomendaciones
de seguridad indicadas en el Decreto Supremo DS N° 83 de fecha 12 de enero del 2005
del Ministerio Secretaria General de la Presidencia (MINSEGPRES), Ley de
Transparencia 20.285 del 11 de agosto del 2008, DS N°577 del 11 octubre de 1978 y la
normativa vigente NCh-ISO 27001:2013. Ademas se define objetivo y alcance de la
Politica de Gestion de Activos de Informacién, para un adecuado resguardo de ellos,
asociados a los procesos de negocio a efecto de que permita asegurar la continuidad
operacional del MOP y sus Servicios dependientes.

OBJETIVO GENERAL

El objetivo general de la Politica es definir las medidas y controles para eliminar,
prevenir y/o mitigar los riesgos y potenciales amenazas relativas a la administracion y
operacién de los sistemas y servicios de informacién que la componen, asegurando
continuidad operacional y el adecuado resguardo de sus activos de informacion.

ALCANCE

El alcance de esta Politica, se extiende a toda la plataforma tecnolégica que da soporte
a los productos estratégicos del MOP, independiente de quién sea el administrador de
ésta. De acuerdo al alcance definido por cada Servicio dependiente del MOP. A su vez,
dicha plataforma se compone de todas las instalaciones y tecnologias relativas al
procesamiento y transmision de voz, datos y video, sistemas de apoyo (respaldo de
energia, climatizacién, y control de incendios) y los sistemas y servicios de informacion,
los cuales se otorgan en forma directa por los respectivos administradores, o a través
de terceros (servicios contratados a empresas y/o proveedores externos).

Esta politica actua sobre los controles: A.6.1.1, A.6.1.2, A.12.2.1, A12.3.1, A.12.4.1 A.
12.4.4 del dominio A.6 Organizacion de la seguridad de la informacién y A.12
Seguridad de las Operaciones respectivamente de la Nch-ISO 27001:2013.

ROLES Y RESPONSABILIDADES
Jefatura Superior de Servicio

e Son responsables de la aplicacion de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas
por parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcidén de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

e Asesorar en materia de Seguridad de la Informacion a las Jefaturas Superiores
del Servicio

¢ Participar en la Creacion y/o Actualizacién de las Politicas de Seguridad de la
Informacion.

e Es miembro del comité de Seguridad de la Informacion.
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Jefe Departamento de Operaciones

Implementar ambientes que sean independientes entre si para el procesamiento
de datos de produccién, pre-produccion (pruebas) y construccion.
Elaborar procedimientos para:
0 asegurar el registro de las actividades realizadas por el personal
operativo, para su revision y fiscalizacién periddica.
0 comunicar y clasificar eventuales fallas o errores durante la ejecucién de
tareas operativas.

o Administrar la informacion y documentacion relativa a la arquitectura,
configuracién y operacion de la plataforma tecnolégica del MOP.
Asegurar la continuidad operacional de los servicios de procesamientos de datos

alojados en el Datacenter Ministerial.

Gestionar de manera preventiva los riesgos institucionales asociados a la
implementacién de tecnologias de la informacion.

Evaluar regularmente la capacidad instalada a efecto de prevenir discontinuidad
operacional.

Jefe Departamento de Telecomunicaciones

En particular, estan dentro de su ambito de responsabilidades las siguientes:
Gestionar de manera preventiva los riesgos institucionales asociados a la
implementacion de tecnologias de telecomunicaciones.
Elaborar procedimientos para:
0 asegurar el registro de las actividades realizadas por el personal
operativo, para su revision y fiscalizacién periédica.
0 comunicar y clasificar eventuales fallas o errores durante la ejecucién de
tareas operativas.
Definir e implementar procedimientos para la administracion de informacién y
documentacion relativa a la arquitectura, configuracion y operacion de la
plataforma tecnolégica del MOP.
Asegurar la continuidad operacional de los servicios de telecomunicaciones
alojados en el Datacenter Ministerial, evaluando regularmente la capacidad
instalada, a efecto de prevenir la discontinuidad operacional.

Jefe Departamento de Servicios de Aplicaciones Informaticas

En particular, estan dentro de su ambito de responsabilidades la siguiente:
Definir e implementar controles para evitar la instalacion de software, o
actualizaciones de software, no autorizados, o que impliquen riesgo para la
plataforma tecnolégica del MOP.

Comité de Seguridad de la Informacién

Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP.

Aprueba las Politicas de Seguridad de la Informacion

Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacion

Encargada de Ciberseguridad Ministerial

Advertir las amenazas actuales y potenciales en el ambito del ciberespacio
para la seguridad de las redes, plataformas, programas e infraestructuras
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informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

o Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacién y
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta comunicacion sobre incidentes, actualizacion de sistemas vy
herramientas entre otros

Subdivisién de Tecnologias de la Informacion y Telecomunicaciones

e La responsabilidad de la seguridad de las tecnologias de la informacion y
comunicaciones del MOP, le corresponde al Jefe(a) de la Subdivision de
Tecnologias de la Informacion y Telecomunicaciones (SDIT). En particular,
estan dentro de su ambito de responsabilidades las siguientes:

o Definir y asesorar las politicas, estandares en tecnologias, seguridad de la
informacién (integridad y confidencialidad) y su soporte tecnoldgico, velando por
el cumplimiento de la normativa legal.

e Velar y ser responsable, por la seguridad de los sistemas de informacion
(seguridad informatica) del MOP, en conjunto con el Encargado de Seguridad
de la Informacién.

e Informar por escrito y en forma oportuna, a todos los proveedores de servicios
externos, respecto de cambios en los responsables de la Subdivision de
Tecnologias de la Informacion y Telecomunicaciones relacionados con la
gestion y administracion de los servicios contratados.

Funcionarios y Personal Externo

o Es el personal, sin importar su calidad juridica, y externos que presten servicios
permanentes o temporalmente, que tengan acceso a los activos de informacion
y/o los sistemas para su procesamiento, los que deben conocer, cumplir la
politica de seguridad de la informacion vigente.

Encargados de provision de Servicios de Operaciones y Telecomunicaciones en
Direcciones dependientes del MOP.

e Agquellas Direcciones que cuenten con departamentos o areas de provision de
servicios de Operaciones y Telecomunicaciones tienen la obligacién de cumplir
con lo dictaminado en la presente Politica.

5. Procesos Operacionales

e Se debe contar con procedimientos debidamente documentados para:

0 los procesos en que se sustentan los productos y servicios emanados desde
los departamentos de Operaciones, Telecomunicaciones y Servicios
Informaticos, que describan las actividades y tareas que deben ejecutarse
para la obtencion de éstos.

0 los controles de cambios en las configuraciones.
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o efectuar monitoreo de servicios categorizados de alta criticidad, debido al
impacto en la continuidad operacional del MOP, asi como aquellos a los que
tenga acceso la ciudadania.

o0 la administracion y gestion de los servicios proporcionados por proveedores
externos al MOP.

El Departamento de Auditoria Ministerial, tendra la responsabilidad de efectuar
revisiones periddicas respecto del cumplimiento de esta Politica, emitiendo un
informe de hallazgos con recomendaciones y plazos para subsanar las no
conformidades, segun su nivel de criticidad.

5.1 Separacion (segregacion) de Funciones

o Las funciones de operacion o ejecucion de tareas relacionadas con los
servicios de operaciones y telecomunicaciones, deben, ser ejecutadas por
distintas personas con el objeto de reducir el riesgo de que se produzcan
eventuales modificaciones no autorizadas, como asimismo, de un eventual
mal uso de la informacion que podria realizarse por parte de los funcionarios
responsables de su ejecucién. De no ser posible se debe dejar documentado
y colocar en funcionamiento mecanismos de control especiales para mitigar
los posibles errores o faltas.

5.2 Sincronizacién de relojes

0 Se deben sincronizar los relojes de todos los sistemas de procesamiento de
informacion criticos del MOP con una fuente de tiempo de referencia unica.

5.3 Separacion de ambientes

0 Los ambientes de produccioén, pre-produccion (pruebas) y construccion,
deben estar separados en forma fisica y a través de segmentaciones logicas,
y definidas y documentadas las reglas para la transferencia de software entre
éstos.

5.4 Monitoreo de capacidad instalada

0 Se debe contar con procedimientos adecuados para evaluar periédicamente
la capacidad instalada a efectos de prevenir la pérdida de rendimiento en
capacidad de procesamiento, memoria, almacenamiento y transmision.

o El resultado del monitoreo debera ser informado en forma oportuna a los
responsables respectivos de manera de poder gestionar las acciones o
medidas para prevenir una discontinuidad operacional.
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5.5 Criterios de aceptacion de sistemas

o ElI Jefe(a) de la Subdivision de Tecnologias de la Informacién y
Telecomunicaciones, en conjunto con los Jefes de los departamentos de
"Operaciones”, "Sistemas y Proyectos Informaticos" y el Encargado de
Seguridad de la Informacién, deberan establecer los criterios de aceptacion
de nuevos sistemas de informacion y/o las actualizaciones (0 nuevas
versiones) de los sistemas existentes.

5.6 Proteccion contra software malicioso

o0 El Jefe del Departamento de Operaciones debe implementar los controles
de prevencion y deteccién de software no autorizado, 0 que genere riesgos
para la plataforma tecnoldgica del MOP (software malicioso).

0 Encargado de Seguridad de la Informacion SOP y/o Ciberseguridad deben
definir las plataformas tecnolégicas y reglas de operacion, para la proteccion
contra software malicioso y ataques cibernéticos

5.7 Procedimiento de respaldo y restauracion de sistemas y servicios

0 El Jefe del Departamento de Operaciones y el Encargado de Seguridad de
la Informacién SOP, deberan determinar los requerimientos, alcances vy
objetivos del proceso de respaldo de los sistemas de informacion, software,
bases de datos y servicios, en funcién de su nivel de criticidad e impacto en
la continuidad operacional. En su analisis, deberan tenerse presente los
requerimientos establecidos por los duefios de los procesos de negocio, en
la etapa de disefo de los sistemas de informacion.

5.8 Administracion de la Red de Datos

o ElI Jefe del Departamento de Operaciones y de Telecomunicaciones
conjuntamente con el Encargado de Seguridad de la Informacién SOP,
deberan definir los controles necesarios para garantizar la seguridad de los
datos y los servicios conectados en las redes del MOP.

0 Los Departamentos de Operaciones y de Telecomunicaciones, son los
responsables de implementar los controles requeridos en el punto anterior.

o El Encargado de Seguridad de la Informacién SOP, debe velar por la
implementacién y cumplimiento de estos controles.

5.9 Administracion y seguridad de los medios removibles

o ElI Jefe(a) de la Subdivision de Tecnologias de la Informacion y
Telecomunicaciones, o quien este designe, en conjunto con el Encargado de
Seguridad de Informacion, deberan implementar procedimientos para la
eliminacion de medios informaticos removibles empleados en los procesos
de respaldo u otros como cintas, discos internos, discos externos, CD/DVD,
u otros. Los procedimientos de eliminacion deberan contar con registros de
todos los medios removibles eliminados.
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5.10 Procedimientos administracion de la informacion relativa a la
plataforma TI

0 Todos los activos de informacion administrados por la Subdivision de

5.11

Tecnologias de la Informacion y Telecomunicaciones, debe estar registrados
en el inventario de activos, segun lo establece la Politica de Gestion de
Activos.

La documentacién relativa a configuracion, instalacién, procesos de
sistemas y servicios de informacion, bases de datos, conectividad de redes,
servicios de respaldo de energia, entre otros, debe resguardarse a efecto de
prevenir el acceso no autorizado. El acceso a esta documentacion debe
estar restringido solo al personal autorizado.

El acceso a esta informacién por parte de terceros no autorizados podran
ser permitidos por el Jefe(a) de la Subdivision de Tecnologias de la
Informacion y Telecomunicaciones, previa coordinacion con el Encargado de
Seguridad de la Informacion.

Intercambios de informacion o software con otras entidades

En los casos en que se requiera establecer intercambio de informacion o
software entre el MOP y otras organizaciones (publicas o privadas), se
debera elaborar y formalizar convenios de intercambio que aborden los
siguientes aspectos:

. Identificacién de las autoridades responsables de este convenio (de
intercambio, interoperacion o colaboracion).

. Inclusion de clausulas de confidencialidad, propiedad de la
informacion, derechos de autor, vigencia, condiciones de uso y
disposicion de la informacion (o software) involucrada.

. Controles de seguridad a aplicar, para asegurar la integridad y
Confidencialidad de la informacion a intercambiar, si corresponde.

. Términos y condiciones de la licencia conforme a la cual se
suministra el software, si corresponde.

Lo anterior, siempre y cuando la informacién forme parte del inventario de
activos de informacion.

Los procedimientos de transporte de medios informaticos entre diferentes
puntos (Envios postales y mensajeria) deberan contemplar:

. Servicios o0 medios de transporte o mensajeria confiables.

. Se deberan incluir en los contratos de servicio clausulas de
confidencialidad, propiedad de la informacion, derechos de autor,
vigencia, tipo de embalaje (cuando corresponda) a utilizar, y
disposicion de la informacion involucrada.

. En caso de requerirse la implementacion de procesos de
interoperacién electrénica de datos entre el MOP vy otras
organizaciones (publicas o privadas), el Encargado de Seguridad de
la Informaciéon debera proponer, elaborar y velar para que se



POLITICA DE CONTROL DE GESTION DE VERSION: 11
LAS OPERACIONES Y LAS COMUNICACIOES

ANO: 2021
SUBSECRETARIA OBRAS PUBLICAS

Pagina 10 de 11

establezcan convenios de interoperacién que aborden los siguientes
aspectos:

. Identificacion de las autoridades responsables de este Convenio de
interoperacion.

. Inclusion de clausulas de confidencialidad, propiedad de la
informacion, derechos de autor, vigencia, retencién, uso vy
disposicién de la informacion involucrada.

. Identificacién del o los protocolos de transmision y recepcion a
emplear (formato de mensajes, notificacién de fallas, chequeo de
integridad, retransmisiones, término de transmision, errores, o
excepciones).

. Controles de seguridad a aplicar, para asegurar la integridad y
confidencialidad de la informacién. Toda comunicacion via internet
o enlace dedicado debe cumplir los tres puntos

1) Autenticacion
2) Autorizacion
3) Encriptacién

. Cuando corresponda, se deberan definir acuerdos de niveles de
servicio (SLA) y de soporte, que ambas partes se comprometan a
proveer, para asegurar la normal operacion del proceso de
interoperacioén electrénica.

. Informacion sobre la propiedad de la informacion suministrada y las
condiciones de su uso.

Se deberan implementar controles para reducir los riesgos en el servicio de
correo electrénico institucional.

Debido a restricciones impuestas por el DS N° 83, de 12 de Enero del 2005,
se evaluara el uso o contratacion de servicios de repositorios electronicos de
datos (o documentos) que operen en internet, de acuerdo a la sensibilidad
de los datos a tratar, incluyendo si se trata de datos personales, datos
reservados o datos referentes a la seguridad nacional, que podrian tener
exigencias especificas que deben ser analizadas caso a caso, pudiendo ser
necesario descartar algunos modelos de servicio o implementacién en la
nube, lo cual es competencia del Comité de Seguridad de la Informacion
MOP. Lo anterior, respetando las sugerencias de la Guia de Buenas
Practicas para el uso de Servicios Cloud Computing al interior de la
Administracion del Estado (Version 2, Santiago, 19 de Febrero de 2018, de
la Division de Gobierno Digital, que se encuentra en publicada en la web,
https://cdn.digital.gob.cl/Guia+Cloud+v2.pdf, actualizaciones de esta,
cuando se efectuen, o en su reemplazo, por otras directrices que emanen de
organismos competentes del Estado).

6. PERIODICIDAD DE EVALUACION Y REVISION

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios periddicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin



POLITICA DE CONTROL DE GESTION DE VERSION: 11
LAS OPERACIONES Y LAS COMUNICACIOES

ANO: 2021
SUBSECRETARIA OBRAS PUBLICAS

Pagina 11 de 11

perjuicio de lo anterior, se establece que cada dos afios, esta Politica debe ser sometida
a revision para evaluar necesidades de actualizacion y mejora.

El Comité de Seguridad de la Informacién determinara la necesidad de acciones
puntuales de evaluacién de cumplimiento de los lineamientos de esta politica.
DIFUSION

Se difundira por medio de correo electronico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional.
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1. INTRODUCCION

El presente documento, se enmarca en la Politica General de Seguridad de la
Informacion vigente para el Ministerio de Obras Publicas (MOP), las recomendaciones
de seguridad indicadas en el Decreto Supremo DS N° 83 de fecha 12 de enero del 2005
del Ministerio Secretaria General de la Presidencia (MINSEGPRES), Ley de
Transparencia 20.285 del 11 de agosto del 2008, DS N°577 del 11 octubre de 1978 y la
normativa vigente NCh-ISO 27001:2013.

2. OBJETIVO GENERAL

Evitar incumplimientos a las obligaciones legales, estatutarias, normativas o
contractuales relacionadas con la seguridad de la informacién y con cualquier requisito
de seguridad.

Garantizar que la seguridad de la informacion se implementa y se opera de acuerdo a las
politicas y procedimientos vigentes en el MOP y dando cumplimiento a la norma ISO
27001.

3. ALCANCE

Comprende la politica de seguridad de la informacién obligatoria para todo el personal
del MOP. Asimismo comprende los activos de informacién que dan soporte a los
productos estratégicos del MOP, de acuerdo al alcance definido por cada direccion
dependiente del MOP.

Esta Politica actia sobre los controles contenidos en el Subdominio Politica
Cumplimiento de los Requisitos Legales y Contractuales, controles A.18.1.1,
A.18.02.1 de la Nch-ISO 27001.

4. ROLES Y RESPONSABILIDADES
Jefatura Superior de Servicio

e Son responsables de la aplicacion de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas
por parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcién de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

e Asesorar en materia de Seguridad de la Informacién a las Jefaturas Superiores
del Servicio

¢ Participar en la Creacion y/o Actualizaciéon de las Politicas de Seguridad de la
Informacion.

e Es miembro del comité de Seguridad de la Informacion.
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Comité de Seguridad de la Informacién

e Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP.

e Aprueba las Politicas de Seguridad de la Informacién

¢ Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacion

Encargada de Ciberseguridad Ministerial

e Advertir las amenazas actuales y potenciales en el ambito del ciberespacio
para la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

o Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacion y
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta  comunicacion sobre incidentes, actualizacién de sistemas vy
herramientas entre otros

Subdivisiéon de Tecnologias de la Informacién y Telecomunicaciones

e Mantener y custodiar pruebas y evidencias de la propiedad de las licencias,
discos maestros, manuales, etc.

o Controlar y revisar periédicamente los equipos para verificar que sélo se instale
software y productos licenciados

5. Materia especifica que aborda esta politica de cumplimiento legal

5.1. Identificacion de los requisitos de legislacion y contractuales
correspondientes.

La normativa vigente relacionada con el Sistema de Seguridad de la Informacion
debe ser identificada y debidamente difundida dentro de la institucién, incluyendo
lo siguiente:

* Marco Normativo Aplicable al MOP

* Modernizacion del Estado

» Gobierno Electronico

» Transparencia y Acceso a la Informacion Publica
* Procedimiento Administrativo

5.2. Derechos de propiedad intelectual

En el correcto cumplimiento de la Ley de Propiedad Intelectual y Derechos de
Autor, el MOP provee los recursos necesarios para el uso de software licenciados,
los cuales deben ser adquiridos por proveedores autorizados y confiables, dejando
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estrictamente prohibido el uso de software no licenciado. El uso ilegal de software
es considerado falta grave, por lo que seran aplicadas las medidas disciplinarias
correspondientes a quien se sorprenda incurriendo en esa falta.

No se debe duplicar, convertir a otro formato ni extraer grabaciones comerciales
(pelicula, audio) a no ser que lo permita la ley de derecho de autor; no copiar libros,
articulos, informes u otros documentos en su totalidad o en parte, que no sean los
permitidos por la ley de derecho de autor.

Proteccion de registros

Los activos de informacion de los procesos de provision del MOP se deben
proteger contra pérdidas, destruccion, falsificacién, acceso no autorizado y
publicacion no autorizada de acuerdo con los requisitos legislativos, normativos,
contractuales y comerciales, considerando para estos casos, la Politica Gestion de
Activos de Informacion y los respectivos Procedimientos de Uso y Respaldo.

Privacidad y proteccién de informacién personal identificable

* La responsabilidad de manejar informacién personal identificable y de
garantizar el conocimiento de los principios de privacidad se debe abordar de
acuerdo con la legislacion y las normativas pertinentes. Se deberian implementar
las medidas técnicas y organizacionales adecuadas para proteger la informacion
personal identificable.

* La proteccion de datos personales se encuentra regulada en diversos
instrumentos juridicos, clasificables en normas generales y sectoriales. La Ley
19628: "Sobre proteccion de la vida privada y Protecciéon de Datos de Caracter
Personal" y la Ley 20285: "Ley de Transparencia y Acceso a la Informacion
Publica" establecen los procedimientos para el ejercicio del derecho, amparo y la
proteccién de los datos personales.

« El MOP se compromete a asegurar la privacidad y la proteccion de la
informacion personal identificable de acuerdo a la legislacién y las normativas
vigentes y a informar a sus funcionarios sobre cual es el proceder de la Institucion
en lo que respecta a la obtencién, almacenamiento, uso, proteccion y divulgacion
de informacion de caracter personal.

. Obtencion

» La informacién personal se puede obtener de diversas formas, por ejemplo de
manera directa a través del mismo funcionario, proveedor o colaborador; asi como
otras fuentes permitidas por la ley.

5.5.1. Almacenamiento

+ La informacién personal debe ser almacenada de manera de proteger su
confidencialidad, integridad y disponibilidad, utilizando los mecanismos y
herramientas adecuadas segun sea el formato en el que se encuentra.
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5.5.2. Uso

El MOP utiliza la informacién personal para dar cumplimiento a obligaciones
contraidas por convenios, para permitir, adaptar y/o modificar servicios o
programas administrados y para el envio de informacion que pudiera resultar
de interés para funcionarios, proveedores y/o colaboradores.

5.5.3. Divulgacién

El MOP no vende, comparte o divulga los datos personales o informacién de
los funcionarios, proveedores y/o colaboradores, excepto en los casos en que
una ley, reglamentacion o autoridad judicial asi lo requiera o cuando los
derechos o propiedad del MOP se vean amenazados.

5.5.4. Proteccion

El MOP utiliza tecnologia para proteger la informacién personal que se
proporciona, mediante politicas de control de acceso y uso de software
seguros. El manejo del uso y archivo de expedientes electronicos vy fisicos se
realiza a través de personal autorizado y capacitado que desarrolla sus
funciones dentro del MOP y tiene pleno conocimiento de la presente politica.

5.6. Revision independiente de la seguridad en la informacion

Para asegurar la idoneidad, adecuacion y efectividad continua del enfoque del
MOP para administrar la seguridad de la informacion, se deben realizar
periédicamente revisiones independientes.

Dicha revisién la deben realizar personas independientes del area bajo revision,
es decir, la funcion de auditoria interna, una Direccién independiente o una
organizacién externa que se especialice en éstas revisiones. Las personas que
realizan éstas revisiones deben contar con las habilidades y experiencia
adecuadas.

Los resultados de esta revisidn se deben registrar e informar a la direccion que
inicié esta revisién, manteniendo y protegiendo los registros que se generen
durante el proceso de auditoria.

Si la revision identifica o detecta que no se cumplen los objetivos y requisitos
adecuados o0 que no cumplen con la indicacion de seguridad de la informacién
establecida en las politicas de seguridad de la informacion, se deben tomar las
medidas correctivas correspondientes.
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6. Revision y actualizacion de la Politica

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios periddicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afos, esta Politica debe ser sometida
a revision para evaluar necesidades de actualizacion y mejora.

El Comité de Seguridad de la Informacién determinard la necesidad de acciones
puntuales de evaluacion de cumplimiento de los lineamientos de esta politica.

7. DIFUSION de la Politica y Cumplimiento Legal

Se difundira por medio de correo electronico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional.
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INTRODUCCION

La presente politica, se enmarca en la Politica General de Seguridad de la Informacién
para el Ministerio de Obras Publicas (MOP), aprobada por el comité de Seguridad de la
Informacion, vigente a la fecha.

En particular este documento, define y establece el objetivo y alcance de la Politica de
Desarrollo, Mantencion y Adquisicion de Sistemas de Informacion del MOP.

OBJETIVO

Definir el marco normativo de seguridad a aplicar en el proceso de desarrollo,
mantencion, y adquisicion de sistemas de informacion en el MOP. Especificar los
requisitos de seguridad en la implantacién de los sistemas de informacion en fase de
desarrollo (o adquisicién) o de mantencion (correctiva o evolutiva). Establecer los
métodos de proteccién de la informacion critica o sensible, aplicable a los sistemas de
Informacion.

ALCANCE

Estan dentro del alcance de esta politica, todas las implementaciones (desarrollo y
mantencién) o adquisiciones de sistemas de informacion del Ministerio de Obras
Publicas.

Esta Politica actua sobre los controles contenidos en el dominio Adquisicién,
Desarrollo y Mantenimiento del Sistema, Dominio A.14, controles A.14.1.2,
A14.21, A14.2.9 de la Nch-ISO 27001.

ROLES Y RESPONSABILIDADES

Jefatura Superior de Servicio

e Son responsables de la aplicacion de las Politicas de Seguridad de la
Informacion al interior del Servicio, asi como del cumplimiento de las mismas
por parte de sus funcionarios y/o Personal Externo.

Encargado de Seguridad de la Informacién del Servicio

e Corresponde al cargo que cumple la funcidon de supervisar y coordinar el
cumplimiento de las Politicas de Seguridad de la Informacion

e Asesorar en materia de Seguridad de la Informacion a las Jefaturas Superiores
del Servicio

¢ Participar en la Creacion y/o Actualizaciéon de las Politicas de Seguridad de la
Informacion.

e Es miembro del comité de Seguridad de la Informacion.

Comité de Seguridad de la Informacién MOP

e Son los representantes de la Jefatura Superior del Servicio, destinados a dar
Gobernabilidad a nivel estratégico al sistema de gestion de Seguridad de la
Informacion del MOP.

e Aprueba las Politicas de Seguridad de la Informacién

¢ Realizar el seguimiento y monitoreo del Sistema de Seguridad de la Informacion



POLITICA DE ADQUISICI()N, DESARROLLO Y
MANTENCION DE SISTEMAS DE VERSION: 12
INFORMACION ARO: 2021
SUBSECRETARIA OBRAS PUBLICAS Pagina 6 de 8

Encargada de Ciberseguridad Ministerial

e Advertir las amenazas actuales y potenciales en el ambito del ciberespacio
para la seguridad de las redes, plataformas, programas e infraestructuras
informaticas del Ministerio de Obras Publicas, proponiendo las acciones que
les parezcan necesarias para mitigar o superar dichos riesgos

e Asesorar al Jefe de Servicio y a los directivos del Ministerio de Obras Publicas
(MOP) en materias de Ciberseguridad (CS)

e Coordinar con la Subdivision de Tecnologias de la Informacién y
Telecomunicaciones del Ministerio de Obras Publicas a fin de mantener una
correcta comunicacion sobre incidentes, actualizacion de sistemas vy
herramientas entre otros

Subdivisiéon de Tecnologias de la Informacién y Telecomunicaciones.

o Definir e implementar estandares seguros para desarrollo, mantencion y
adquisicion de las plataformas tecnoldgicas (sistemas de informacion, servicios
de red, correo institucional, etc) de propiedad Ministerial, velando por el
cumplimiento de la normativa vigente.

Funcionarios y Personal Externo

e Es el personal, sin importar su calidad juridica, y externos que presten servicios
permanentes o temporalmente, que tengan acceso a los activos de informacion
y/o los sistemas para su procesamiento, los que deben conocer y cumplir la
politica de seguridad de la informacién vigente.

Unidades de Informatica de los Servicios:

¢ Implementa los estandares definidos por la Subdivisidon de Tecnologias de la
Informacion y Telecomunicaciones para desarrollo, mantencién y adquisicion de
sistemas de informacion propios.

DEFINICIONES

Requisitos de seguridad de los sistemas de informacion

Se debe establecer y aplicar reglas para el desarrollo de software y sistemas dentro de
la organizacion. Considerando los siguientes aspectos:

e Cada aplicaciéon debe ser liderada por un responsable del negocio quién define los
impactos, requisitos funcionales y es responsable de los datos que contiene y
quienes estan autorizados para modificarlos o consultarlos.

e Categorizar la aplicacion informatica y donde se almacenan los datos segun la
clasificaciéon de seguridad de los datos que contiene.

e Seguridad al acceso para los entornos de desarrollo, Pruebas y Produccién. Entorno
de desarrollo seguro: La organizacion debera establecer y proteger adecuadamente
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los entornos para las labores de desarrollo e integracion de sistemas que abarcan
todo el ciclo de vida de desarrollo del software.

Roles y Perfiles de la aplicacion informatica.
Implementar metodologia de desarrollo para cada proyecto.

Implementar control de versiones para toda aplicacion, tanto desarrollo interno a la
organizacién como externalizado. Estos accesos a los cédigos fuentes de las
aplicaciones esta restringido a personal autorizado.

Fortalecer el conocimiento de los desarrolladores para evitar, detectar y solucionar
vulnerabilidades en el ciclo de vida del software y sus controles de acceso.

Si se externaliza el desarrollo, la organizacién deberia obtener la garantia de que la
parte externa cumple con la presente Politica de Seguridad de la Informaciéon, como
también las normas internas que se deban respetar.

El Ministerio de Obras Publicas debera velar por el cumplimiento de los lineamientos
emitidos por el Estado de Chile, relativos a la seguridad del desarrollo de sistemas
informaticos.

Procedimientos de control de cambios del sistema: En el ciclo de vida de desarrollo
se debe hacer uso de procedimientos formales de control de cambios.

Revision técnica de las aplicaciones después de los cambios en la plataforma de
operacion: Las aplicaciones se deben revisar y probar para garantizar que no se
generen impactos adversos en la operacién o en la seguridad de la organizacion.

Desarrollo externalizado: La organizacién debera supervisar y monitorear las
actividades de desarrollo del sistema que se hayan externalizado y la propiedad de
los programas fuentes deben ser del MOP.

Pruebas de seguridad de tecnologias de la informacion y datos publicados hacia
internet: Se debe realizar pruebas de vulnerabilidad en aspectos de seguridad
durante las etapas del desarrollo y auditorias periddicas en la operacion.

Pruebas de aprobacién del sistema: Se debe establecer planes de prueba y criterios
relacionados para la aceptacion de sistemas de informacion, como también
evidencias de aprobacién de las pruebas y su ejecucion debe ser realizada por
expertos del negocio.

En el caso de compra de Servicios de software en la nube, el Jefe del Servicio
respectivo debe evaluar los aspectos de seguridad de la informacién relativos a
continuidad del negocio, confidencialidad e integridad de los datos que contiene y el
cumplimiento de la normativa vigente.
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6. PERIODICIDAD DE EVALUACION Y REVISION

Las directrices y alcances contenidos en esta Politica son susceptibles de mejorar
continuamente, por lo tanto, son factibles de someter a modificaciones, actualizaciones
y cambios perioddicos tendientes a mantenerla vigente y aplicable de acuerdo con las
condiciones particulares del MOP y potenciales consecuencias de incidentes. Sin
perjuicio de lo anterior, se establece que cada dos afios, esta Politica debe ser sometida
a revisién para evaluar necesidades de actualizacion y mejora.

El Comité de Seguridad de la Informacién determinara la necesidad de acciones
puntuales de evaluacién de cumplimiento de los lineamientos de esta politica.

7. DIFUSION

Se difundira por medio de correo electrénico la presente Politica, que ademas se
encontrara publicada en la Intranet Institucional.



2.- ESTABLECESE, qgue las presentes Politicas seran aplicable a la
Subsecretaria de Obras Publicas, a todos las Direcciones Generales,
y demas servicios dependientes del Ministerio de Obras Publicas.

3° COMUNIQUESE, la presente Resolucion, a los jefes de Gabinete
del Sr. Ministro y Subsecretario de Obras Publicas, a la Sra. Fiscal
MOP, al Director General Generales de Aguas, al Director General
de Concesiones de Obras Publicas; al Director General de Obras
Publicasy alos demas Jefes de Servicios del Ministerio; a la Divisidn
de Administracion y Secretaria General de las Subsecretaria de
Obras Publicas y Secretarias Regionales Ministeriales de Obras
Publicas; a Auditoria Ministerial; a la Unidad de Monitoreo y Control
de Gestidbn Ministerial, a la Unidad Juridica y Unidad de
Ciberseguridad, todas de esta Subsecretaria, e inféormese a través
de la Intranet institucional.

ANOTESE,

Cristébal Leturial

Subsecretario de Obras Plblicas
MINISTERIO DE OBRAS PUBLICAS DIRE
Subsecretaria de Obras Publicas

2021-09-20 11:34
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