REF.: DEJA SIN EFECTO LA RESOLUCION EXENTA N° 32, DE
2023, QUE APRUEBA LA POLITICA GENERAL DE SEGURIDAD
DE LA INFORMACION PARA EL MINISTERIO DE OBRAS
PUBLICAS Y APRUEBA POLITICA GENERAL DE SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD DEL MINISTERIO DE OBRAS PUBLICAS

SUBSECRETARIA QOQ. PP, (2025)

OFICINA DE PARTES

Santiago. 19 DIC 9578
1901C 2025
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TRAMITADO

Resolucion SOP [Ex] N2: ™ %4

VISTOS:

Lo dispuesto en el DFL N°1/19.653 del 2000, de la Secretaria General de la Presidencia que fija el
texto refundido, coordinado y sistematizado de la Ley N°18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado, la lLey 19.880 que establece las Bases de los
- procedimientos Administrativos que rigen los actos de los drganos de la Administracion del Estado,
las atribuciones que me confiere el DFL MOP N° 850/97, que fija el texto refundido, coordinado y
sistematizado de la Ley 15.840 de 1964, la Ley N° 19.628, sobre proteccién de la vida privada, la Ley
N° 21.719, sobre proteccidn y tratamiento de datos personales, la Ley N° 20.285, sobre acceso a la
informacién publica, la Ley N° 21.663, Ley Marco de Ciberseguridad, el Decreto N° 12 de 2025, del
Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacién, que aprueba la actualizacién de la
Politica Nacional de Inteligencia Artificial, que orienta el desarrollo ético, responsable e inclusivo de
esta tecnologia, la Resolucion Exenta SOP N° 121, de 23 de mayo de 2025 y sus modificaciones, y la
Resolucién N°36 de 2024, que fija normas sobre exencion del trdmite de toma de razén de la
Contraloria General de la Republica.

CONSIDERANDO:

1. Que, corresponde al Ministerio de Obras Publicas velar por la correcta administracion, gestion,
proteccién y continuidad operativa de los activos de informacién que soportan el cumplimiento de
sus funciones publicas, en conformidad con lo dispuesto en la Ley N° 18.575, Organica Constitucional
de Bases Generales de la Administraciéon del Estado.

2. Que, la Ley N° 19.880 establece la obligacién de que los érganos de la Administracion ajusten su
actuacién a procedimientos que garanticen la transparencia, eficiencia y eficacia en el ejercicio de
sus potestades, lo que incluye el manejo y la preservacién de la informacion bajo su responsabilidad.

3. Que, en virtud del DFL MOP N° 850/1997, corresponde a esta Cartera la planificacidn, estudio,
proyeccién, construccion, conservacion, explotacién y regulacion de la infraestructura puablica fiscal,
funciones que requieren sistemas, plataformasy activos digitales seguros, integros y disponibles para
asegurar la continuidad del servicio pablico.

4. Que, la evolucidn tecnoldgica, el aumento de amenazas en el ciberespacio y la dictacién de nueva
normativa, especialmente la Ley N° 21.663, Ley Marco de Ciberseguridad, asi como estdndares
internacionales como NCH-ISO/IEC 27001:2023, exigen actualizar la politica institucional de
seguridad de la informacidn para adecuarla a los principios, obligaciones y exigencias vigentes.

5. Que, el Ministerio, mediante Resolucién Exenta N° 983 de 2021, aprobé la Politica General y
Especifica de Seguridad de la Informacidn, y a través de la Resolucién Exenta N° 32, de 2023, se dejé
sin efecto parcialmente la Resolucion Exenta N° 983 de 2021, en relacién al numeral 2° de su parte
resolutiva, referida a la Politica General de Seguridad de la Informacién y manteniendo la vigencia de
las Politicas Especificas aprobadas mediante la Resolucién Exenta N° 983 de 2021.

6. Que, en este contexto, la Politica General de Seguridad de la Informacidn requiere ser actualizada
a fin de incorporar las nuevas obligaciones regulatorias, los cambios tecnoldgicos y los lineamientos
estratégicos definidos para el periodo 2023-2026.
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7. Que la proteccion de datos personales, regulada por la Ley N° 19.628y la Ley N° 21.719, constituye
un deber esencial de los 6rganos de la Administracién, razén por la cual se torna necesario reforzar
mecanismos de gobernanza, privacidad desde el disefio, gestion del riesgoy seguridad digital.

8. Que, la misién estratégica institucional reconoce la necesidad de fortalecer capacidades en
materias de inteligencia artificial, Ciberseguridad, ética algoritmicay gestion de riesgos emergentes,
lo cual exige contar con un marco normativo interno actualizado, coherentey transversal.

9. Que, resulta indispensable consolidar un Sistema de Gestidn de Seguridad de la informacidn (SGSH)
que asegure confidencialidad, integridad y disponibilidad de la informacién institucional, bajo
principios de mejora continua, gestion de riesgos, cumplimiento normativo y coordinacion
interinstitucional. De este modo, se debe actualizar la resolucién exenta 32, de 2 de febrero de 2023,
que contenian las Politicas Generales y Especificas de Seguridad de la Informacion para el Ministerio
de Obras Publicas, mediante este nuevo acto administrativo.

10. Que, por otro lado, se mantendrd vigente parcialmente la Resolucion Exenta N° 983, de 2021, en
virtud de la necesidad de mantener politicas especificas, basadas en criterios técnicos en materia de
Seguridad de la Informacion, que complementen los criterios generales establecidos mediante el
presente acto administrativo.

11. Que, la Subsecretaria de Obras Publicas, ha revisado y aprobado el contenido actualizado de la
Politica General de Seguridad de la Informacién y Ciberseguridad, cumpliendo los requisitos técnicos
y legales aplicables.

RESUELVO:

. APRUEBESE la Politica General de sistema de Gestion de Seguridad de la informacion y
Ciberseguridad del Ministerio de Obras Publicas.

il DEJESE SIN EFECTO la Resolucidn Exenta N° 32, de 2023, que aprueba la Politica General de
Seguridad de la Informacion para el Ministerio de Obras Publicas.

. ESTABLECESE que continta vigente la Resolucién Exenta N° 983, de 2021, solo en relacion a
las Politicas Especificas de Seguridad de la Informacién para el Ministerio de Obras Pablicas,
aprobadas en el numeral 2° de su parte resolutiva, en todo aquello que no contradiga el
contenido de la presente resolucion y normativa vigente asociada.
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1. PRESENTACION

El Ministerio de Obras Plblicas es la secretaria de gobierno que esta a cargo de planear, estudiar,
proyectar, construir, ampliar, reparar, conservar y explotar la infraestructura publica de caracter
fiscal, que esté bajo su tuicidn, a lo largo del pais. Entre las obras que tiene a cargo se incluyen
caminos, autopistas, puentes, tuneles, aeropuertos y aerédromos, ademds de embalses de riego,
defensas fluviales, colectores de agua lluvia y agua potable rural.

En el contexto de la ejecucion de estas labores, y considerando que el uso de tecnologias es
indispensable para ofrecer un buen servicio, es evidente que los riesgos de filtraciones de
informacién y datos relevantes son cada vez mas presentes. Por ello, se hace necesario desarroliar
un Sistema General de Seguridad de la Informacion y Ciberseguridad (SGSI) que establezca
lineamientos generales y defina roles clave para actuar tanto de manera reactiva como preventiva.

2. ANTECEDENTES

Actualmente, el Ministerio de Obras Plblicas cuenta con una Politica General y Especificas de
Seguridad de la Informacidn, aprobada por el Comité de Seguridad de la Informacién, mediante Res.
Ex. N°983, con fecha 20 de septiembre de 2021. Sin embargo, debido al tiempo transcurrido y al
rapido avance de las tecnologias, asi como al surgimiento de nueva normativa en la materia, como la
Ley Marco de Ciberseguridad (Ley N°21.663) y la Norma NCH ISO 27001:2023, que en su numeral 5.2
letra b} establece que la Politica de Seguridad de la Informacién debe incluir objetivos de seguridad
que se actualicen periédicamente, surge la iniciativa de revisar y actualizar estas politicas.

3. MISION

Dentro de los propdsitos del Ministerio de Obras Publicas, establecidos en su Definicion
Estratégica 2023-2026, se encuentra el de: “Proveer y gestionar eficiente y eficazmente obras y
servicios de infraestructura, asi como regular y favorecer la gobernanza de los recursos hidricos que
garantice su preservacion y disponibilidad; para propiciar con visidn de futuro, un desarrollo
sostenible, resiliente, inclusivo, participativo y con perspectiva de género, conectando el territorio,
cuidando a las personas y mejorando su calidad de vida en armonia con la naturaleza.”

En linea con esta vision de futuro, el Ministerio reconoce la necesidad de fortalecer las
capacidades institucionales en tecnologias emergentes, particularmente en inteligencia artificial (1A),
ética algoritmica y su aplicacién en la gestion de infraestructura publica. Por ello, se promoverd la
incorporacidn progresiva de programas de capacitacion dirigidos a funcionarios y funcionarias del
MOP, orientados a:

e Comprender los fundamentos técnicos y operativos de la IA y su impacto en la toma de
decisiones publicas.

e Aplicar principios de ética algoritmica, transparencia y no discriminacion en el disefio,
adquisicion y uso de sistemas automatizados.

e Evaluar riesgos asociados al uso de IA en obras publicas, incluyendo sesgos, opacidad y
afectacion de derechos fundamentales.

e Fomentar el uso responsable de tecnologias inteligentes en planificacién, mantenimiento
predictivo, gestion de recursos hidricos, movilidad y sostenibilidad.

Estas acciones permitirdn al MOP avanzar hacia una infraestructura publica més inteligente,
segura, ética y centrada en las personas, alineada con los principios de la Ley Marco de
Ciberseguridad, la Ley de Proteccién de Datos Personales y los estdndares internacionales de

gobernanza digital.
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4. DECLARACION MINISTERIAL

El Ministerio de Obras Publicas reconoce la importancia y el valor de la informacién con respecto
al buen y efectivo funcionamiento de la organizacidn. Esta no es sélo critica para el éxito de la
organizacién, sino clave para su supervivencia a largo plazo. Por esta razon, se establece la presente
politica que regula el manejo de la informacion, a través de la implementacién de un SGSI. Este
preserva la confidencialidad, integridad y disponibilidad (CID) de la informacion mediante la
aplicacién de un proceso de gestion de riesgos y brinda confianza a las partes interesadas de que los
riesgos se gestionan adecuadamente.

El SGS! estara completamente integrado en los procesos estratégicos y la estructura de gestion
del MOP. Esto significa que la seguridad de la informacién serd una parte fundamental en el disefio
de todos los procesos, sistemas de informacion y controles. Ademas, la implementacién del SGSI se
ajustara y escalard segun las necesidades internas y externas de la organizacion. En nuestro
compromiso con un Sistema de Gestién de Seguridad de la Informacién (SGS!) sélido y alineado con
las mejores practicas, estdndares internacionales de seguridad de la informacién, Ciberseguridad y la
Ley de Proteccién de Datos Personales, reconocemos la importancia de anticiparnos a las normativas
emergentes, como la Ley Marco de Ciberseguridad. De esta manera, aseguramos una transicion
ordenada, eficiente y proactiva desde el inicio.

5. MARCO NORMATIVO
5.1. Leyes

e Ley N° 21.663 que aprueba la Ley Marco de Ciberseguridad.

e DFL N° 1-21663 del Ministerio del interior y Seguridad Publica, que fija planta de personal de
directivos de la agencia nacional de Ciberseguridad y regula otras materias a que se refiere
el articulo primero transitorio de la ley N2 21.663.

e Ley N° 20285 sobre Acceso a la Informacidn Publica.

Ley N° 19628, sobre Proteccién de {a Vida Privada.

Ley N° 21.719, que regula la proteccién y el tratamiento de los datos personales y crea Ia

Agencia de Proteccion de Datos Personales.

o Ley N° 21.459, que Establece normas sobre delitos informéticos, deroga la Ley N° 19.223 y
modifica otros cuerpos legales con el objeto de adecuarlos al Convenio de Budapest.

e Ley N° 19799 sobre documentos electrdnicos, firma electrdnica y servicios de certificacion de
dicha firma.

L ]

5.2. Decretos

e Decreto N° 293, de 2024, del Ministerio del Interior: Aprueba Reglamento para el
funcionamiento de la Red de Conectividad Segura del Estado y las obligaciones especiales de
los organismos de la administracién del Estado.

e Decreto N° 285 de 2024, del Ministerio del Interior v Seguridad Publica: Aprueba
Reglamento del Procedimiento de Calificacion de los Operadores de Importancia Vital de la
fey N° 21.663.

e Decreto N° 295, de 2024, del Ministerio del Interior y Seguridad Publica: Aprueba reglamento
de reporte de incidentes de Ciberseguridad de la ley N 21.633.

e Decreto N° 275, de 2024, del Ministeric del Interior v Seguridad Publica: Aprueba reglamento
sobre funcionamiento del Comité interministerial sobre Ciberseguridad.

e Decreto N° 276, de 2024, del Ministerio del Interior vy Seguridad Publica: Aprueba reglamento
que establece normas para el funcionamiento del Consejo Multisectorial sobre
Ciberseguridad.

e Decreto N° 7, de 2023, del Ministerio Secretaria General de La Presidencia: Establece Norma
Técnica de Seguridad de la Informacién y Ciberseguridad.

s Decreto N° 164, de 2023, del Ministerio Del Interior y Seguridad Publica: Aprueba la Politica
Nacional de Ciberseguridad 2023-2028.

e Decreto N° 83, de 2017, del Ministerio de Relaciones Exteriores: Convenio sobre
ciberdelincuencia.

e Decreto N° 273, de 2022, del Ministerio Del Interior v Seguridad Publica; Establece obligacién
de reportar incidentes de Ciberseguridad.
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e Decreto N° 1, de 2015, del Ministerio Secretaria General De La Presidencia: Aprueba norma
técnica sobre sistemas y sitios web de los Organos de la Administracién del Estado.

e Decreto N° 285, de 2024, del Ministerio Del Interior vy Seguridad Pdblica: que aprueba
reglamento del procedimiento de calificacién de los Operadores de Importancia Vital de la
ley N° 21.663.

5.3. Normas de estandares Internacionales

e NCHISO/IEC 27001:2022
e ISO/IEC 27002:2022

e ISO/IEC 27003

e ISO/CE!I 27004

e ISO/IEC 27005

6. ALCANCE

El dmbito de aplicacién de esta politica comprende al conjunto de personas, naturales o juridicas
y sistemas que conforman el Ministerio de Obras Publicas (MOP), asi como también los servicios
dependientesy los proveedores externos del MOP, sean personas naturales o juridicas y que presten
servicios en forma permanente o temporal.

La politica aplica sobre todos los productos estratégicos y activos de informacion propios o
administrados por externos al MOP, de acuerdo al alcance de inventario de activos de informacién
definidos por cada una de sus direcciones dependientes.

7. OBIJETIVO GENERAL

Propender a cumplir la ley y garantizar la resiliencia en el rol de Operador de Importancia Vital
(OIV). El objetivo de esta politica es implementar un Sistema de Gestion de Seguridad de la
Informacién (SGSI) de manera sistemética y documentada, bajo el liderazgo del Comité de Seguridad
de la Informacién y Ciberseguridad. Este comité tiene la misién de guiar a toda la organizacion,
reconociendo la importancia del papel de cada integrante en el fortalecimiento de la seguridad de la
informacion y Ciberseguridad.

La gestion de este objetivo se realizard de manera transversal, alinedndose con el objetivo
estratégico ministerial 2024-2026. Esto asegurara que las bases del SGSI estén en consonancia con la
visién y misién global del ministerio, permitiendo a cada servicio operar bajo principios comunes de
seguridad de la informacidn, innovacién, eficiencia, eficacia y mejora continua. Esta alineacidén
facilitard una implementacién mds rigurosa y homogénea. En particular, los servicios finales de
infraestructura tecnolégica, soporte tecnolégico y las politicas de Ciberseguridad y transformacion
digital estéan directamente vinculados con este objetivo estratégico institucional, que busca una
gestion eficiente y eficaz. Todo ello se fundamenta en la innovacién y mejora continua, con el
propdsito de generar informacién oportuna y de calidad en los @mbitos relacionados con fa
infraestructura y los recursos hidricos.

8. OBIETIVOS ESPECIFICOS

8.1. Objetivo Especifico y Prioritario:

Garantizar la resiliencia operativa y el cabal cumplimiento de las obligaciones y requisitos
minimos establecidos por la Ley N° 21.663, Ley Marco de Ciberseguridad, en razon de la designacion
de la designacién de la direcciones generales y subsecretaria del Ministerio como Operador de
Importancia Vital {(OIV).

A continuacién se enumeran las acciones clave que se derivan de este objetivo especifico:
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8.1.1. Alineacién Regulatoria:

Adoptar y aplicar oportunamente las normas técnicas, protocolos, y directrices que emita la
Agencia Nacional de Ciberseguridad (ANCI) y el CSIRT Nacional.

8.1.2. Reporte Obligatorio:

Establecer e implementar un procedimiento interno que asegure el reporte inmediato al
CSIRT Nacional de todo incidente de Ciberseguridad que pueda afectar de manera
significativa la continuidad del servicio esencial provisto por el Ministerio.

8.1.3. Coordinaciény Cooperacion:

Mantener canales de comunicacion activos y participar en los mecanismos de coordinacién
y cooperacién establecidos por la autoridad (ANCI y CSIRT Nacional) para la gestion y
respuesta a incidentes de Ciberseguridad.

8.1.4. Inversién Proporcional:

Asegurar que los recursos, tecnologias y medidas de seguridad implementadas sean
proporcionales al riesgo inherente y al impacto potencial (vital) de la interrupcion del
servicio, en cumplimiento del principio de Racionalidad de la Ley.

Los sistemas, aplicaciones y tecnologias de la informacion deben disefiarse e implementarse
considerando la seguridad y la privacidad desde el inicio.

8.2. Sistema de Gestién de Seguridad de la Informacion (SGSI)

EI SGS! se alinea con otras politicas ministeriales, como la de proteccidn de datos, de varias maneras.
Una vez establecido un objetivo general para la Politica de un SGSI, se hace necesario fijar los
siguientes propdsitos concretos:

8.2.1. Enfoque integrado

Propiciar una implementacion coherente tanto del SGSI como de las politicas de proteccion
de datos, ya que ambas persiguen el mismo objetivo fundamental: salvaguardar la informacion
y garantizar su confidencialidad, integridad y disponibilidad. Esta coherencia permite un
enfoque integral en la gestion de la seguridad de la informacién.

8.2.2. Politicas y Procedimientos Coordinados

Crear politicas y procedimientos que aborden de manera conjunta la seguridad de la
informacién y la proteccion de datos, asegurando que ambos aspectos sean consideradosy que
existan directrices claras para el manejo y tratamiento de informacion sensible.

8.2.3. Proteger los activos de informacion clave del negocio

Garantizar la proteccién de la informacion critica, tanto interna como externa, para asegurar
la continuidad operativa del ministerio y minimizar los riesgos operativos, legales,
reputacionales y financieros asociados.

8.2.4. Proteccion contra Amenazas Emergentes

Fortalecer la capacidad del Ministerio para detectar, prevenir y responder a amenazas
emergentes, como el ransomware, mediante la implementacion de tecnologias avanzadas de
Ciberseguridad, incluyendo sistemas de deteccién y respuesta ante amenazas, inteligencia de
amenazas, y simulaciones periodicas de ataques.
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8.2.5. Fortalecer la confianza de la ciudadania, socios estratégicos, contratistas y
consultores

implementar medidas de seguridad que respalden nuestro compromiso con la
confidencialidad, integridad y disponibilidad de la informacién, generando un entorno de
confianza inclusivo con todos los actores claves, incluidos la ciudadania y el Estado.

8.2.6. Cumplimiento normativo

Alinear el SGSI con la politica de proteccidn de datos, asegurando el cumplimiento de leyesy
regulaciones aplicables sobre la gestion de datos personales, incluyendo el Reglamento General
de Proteccion de Datos (RGPD) y otras regulaciones locales. En concordancia con la Ley N.2
19.628 sobre Proteccién de la Vida Privada y las recomendaciones del Consejo para la
Transparencia, el Ministerio de Obras Publicas se compromete a incorporar el principio de
proteccion de datos personales desde el disefio y por defecto en todos sus procesos, sistemasy
servicios que involucren tratamiento de datos. Esto implica adoptar medidas técnicas y
organizativas que aseguren la confidencialidad, integridad y disponibilidad de los datos
personales, asi como garantizar el respeto a los derechos de los titulares, tales como el acceso,
rectificacién, cancelacién y oposicién. Asimismo, se promovera la capacitacién continua del
personal en materia de proteccién de datos y se establecerdan mecanismos de evaluacion de
impacto y gestién de riesgos especificos para el tratamiento de datos personales, con el fin de
prevenir accesos no autorizados, filtraciones o usos indebidos de la informacién.

8.2.7. Optimizar la eficiencia operativa mediante la innovacién segura

Adoptar tecnologias innovadoras y procesos automatizados que mejoren la eficiencia de
nuestras operaciones mientras se asegura la seguridad en el ciberespacio, de acuerdo con lo
establecido en el articulo 3°, punto 4 de la Ley N° 21.663.

8.2.8. Concienciacion y capacitacién

Desarrollar iniciativas de concienciacion y capacitacién continua del personal en practicas de
Ciberseguridad, asegurando que todos los funcionarios/as comprendan sus responsabilidades
en la gestién segura de los datos personales y la importancia de implementar practicas de
seguridad efectivas. Fomentar una mentalidad de seguridad en todos los niveles de la
organizacion es fundamental.

8.2.9. Asegurar la capacidad de respuesta ante incidentes de Ciberseguridad

Implementar mecanismos para detectar, gestionar y resolver de manera efectiva cualquier
incidente de seguridad, garantizando la continuidad de las operaciones con el menor impacto
posible. Esto incluye procesos para la gestion de brechas de informacion y la notificacion de
incidentes, en cumplimiento con las regulaciones de proteccién de datos vigentes.

8.2.10. Evaluacion de riesgos conjunta

Integrar procesos de evaluacién de riesgos relacionados con la proteccién de datos,
identificando vulnerabilidades y amenazas que puedan afectar la seguridad de la informacién.
Esta evaluacién permitird priorizar medidas de mitigacion que aborden tanto la seguridad de la
informacion como la proteccién de datos, facilitando la alineacién con diversas politicas
ministeriales.

La alineacién del SGSI con la politica de proteccién de datos no sélo asegura un cumplimiento
normativo y una gestion de riesgos eficaz, sino que también promueve una cultura
organizacional cohesiva en la proteccion y gestién de la informacién, fortaleciendo la confianza
publica y la reputacién ministerial.
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8.2.11. MEJORA CONTINUA

La implementacién del SGSI deberd propiciar un ciclo de mejora continua que incluya la revisién
y actualizacién de politicas relacionadas con la proteccién de datos, asegurando que se adapten a los
cambios normativos, tecnolégicos y operativos. Las politicas son revisadas al menos una vez alafioo
cada vez que sea necesario, para alinearse con las mejores practicas, estandares internacionales y
cambios en la normativa legal vigente.

9. IMPLEMENTACION DEL SGSI

Para implementar un SGSI se deben llevar a cabo una serie de pasos que deben incluir:

e Una identificacion y clasificacién de los activos de informacién de la organizacién segun
sus requisitos para la seguridad de la informacién que van asociados al activo o al tipo de
informacién que manejan,

e Realizar una evaluacién de riesgos para la seguridad de la informacién identificados para
cada activo de informacién.

o Implementar un plan de tratamiento de riesgos de forma ponderada teniendo en cuenta
los resultados de la evaluacion de riesgos.

e Implementar los controles seleccionados para minimizar los riesgos inaceptables

e Medir los resultados de la implantacién de los controles.

e Evaluar la efectividad de los controles implementados asociados a los activos de
informacidn.

e Proponer planes de mejora para nuevos activos o riesgos identificados asi como para los
controles que lo necesiten

Este proceso debe sistematizarse y mantenerse a lo largo del tiempo con el objetivo de mejorar
de forma continua la seguridad de la informacién en el MOP.

10. ROLES Y RESPONSABILIDADES
10.1. Subsecretario/a de Obras Publicas

Al Sr/a. Subsecretario/a de Obras Publicas le corresponde garantizar la idoneidad,
adecuaci6n y eficacia continua de gestion y el apoyo a la seguridad de la informacion de acuerdo con
los requisitos legales, estatutarios, reglamentarios y contractuales establecidos por la normativa
vigente.

10.2. Comité de Seguridad de la Informacién y Ciberseguridad

El Comité de Seguridad de la Informacién no sélo seré responsable de coordinar e impulsar
la implementacién de los procesos estratégicos vinculados a un Sistema de Gestidn de Seguridad de
la Informacion (SGSI) y alineado con las politicas establecidas, sino que sus integrantes, al pertenecer
a un comité transversal, también promoverdn la seguridad de la informacion a nivel ministerial y en
sus respectivos Servicios. Esta integrado por un Presidente del Comité y un Secretario Ejecutivo,
ademas de un representante de cada Direccidn y servicio que integra el MOP a nivel central. Cada
miembro asumir4 la responsabilidad de fomentar la implementacion del SGSI.

10.3. Oficial de Cumplimiento de Ciberseguridad (OCC)

El Oficial de Cumplimiento de Ciberseguridad (OCC) establece, implementa, mantiene y
mejora continuamente uno o mas procesos del sistema de administracién de seguridad de la
informacién. Las responsabilidades primordiales del Oficial de Cumplimiento de Ciberseguridad
(OCC), en su rol de liderazgo del Sistema de Gestién de Seguridad de la Informacion (SGSI) y del
cumplimiento normativo como Operador de Importancia Vital (O1V), se resumen en las siguientes
funciones esenciales:

¢ Gobernanza y Coordinacién del SGSI: Establecer, implementar, mantener y supervisar la
mejora continua del SGSI en su totalidad, asegurando gue los procesos internos se alineen
con los estandares internacionales y los objetivos estratégicos del Ministerio.
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¢ Cumplimiento Legal y Enlace (Ley N° 21.663): Actuar como enlace oficial y punto de
contacto con la Agencia Nacional de Ciberseguridad (ANCI) y el CSIRT Nacional,
garantizando el cumplimiento de las directrices y la ejecucién del reporte obligatorio de
incidentes de Ciberseguridad de efecto significativo.

e Gestion de Riesgos y Resiliencia: Coordinar el proceso integral de gestion de riesgos,
identificando, evaluando y tratando las amenazas a los activos de informacién, con especial
foco en aquellos que comprometan la continuidad y la resiliencia del servicio esencial
provisto por el Ministerio como OlV.

e Comunicacién y Autoridad: Dirigir la comunicacién interna y externa relativa al SGSl y a las
amenazas, poseyendo la autoridad funcional para impulsar las acciones y recursos
necesarios para la proteccidn del capital informativo de la Organizacion.

10.4. Encargados/as de Ciberseguridad de los Servicios MOP

Son los/as responsables de la seguridad informética de su servicio, el cual no podrd ser o
depender del responsable de tecnologia de la informacidn del Ministerio. Cada Servicio se encarga
de su designacién, mediante resolucion firmada por el Jefe de Servicio o Director Nacional, segtn
corresponda.

10.5. Encargado/a de Ciberseguridad Ministerial

El/la Encargado/a de Ciberseguridad Ministerial disefiard, implementard y elaborara una
puesta en conjunto de medidas que permitan proteger la seguridad de la informacién, la seguridad
y libertad de los usuarios del ciberespacio, con la finalidad de promover un ciberespacio libre, abierto,
democratico y seguro.

10.6. Subdivisién de Informética y Telecomunicaciones (SDIT)

Es funcién de la Subdivision de Informatica y Telecomunicaciones (SDIT), planificar,
desarrollar, administrar y proveer servicios informaticos y de comunicaciones al Ministerio de Obras
Publicas. {Res. Ex N° 2081 / 2019).

10.7. Encargados Administrativos de los Servicios

Cada unidad o departamento de RRHH, de las Direcciones del MOP deben participar en la
proteccion de datos e infraestructura tecnoldgica. Ademas, es esencial que informen y cumplan con
las normas de seguridad, asegurando que el personal conozca los procedimientos de gestién de
informacion. Fomentar una cultura de seguridad es fundamental para minimizar riesgos.

En resumen, el compromiso compartido con la seguridad de la informacién es vital para
proteger los activos. Cada unidad debe alinearse con las politicas establecidas, fortaleciendo asi la
postura de Ciberseguridad ante amenazas en el entorno digital.

10.8. Personal MOP

Se debe exigir que todo el personal aplique la seguridad de la informacién de acuerdo con la
politica general de seguridad de la informacion establecida, las politicas y los procedimientos
especificos de cada tema de la organizacién.

11. PRINCIPIOS RECTORES

La Ley N°21.663 establece en su articulo 3°, lo que se conoce como Principios Rectores. Para
alcanzar los objetivos de esta ley se deberan observar los ocho principios que alli se enumeran. Lo
anterior se refiere a la necesidad de seguir, cumplir y respetar los principios establecidos en la
legislacién. Es decir, se debe tener en cuenta estos principios en su funcionamiento y en la
implementacién de medidas relacionadas con la Ciberseguridad.
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A continuacioén se listan los principios especificos:
11.1. PE- SGSI-001 Politica de Incidentes de Seguridad de Informacién
Principio de Control de Dafios. Busca lograr la identificacion, respuesta y gestién de incidentes de

seguridad para evitar su escalada y propagacién, garantizando una respuesta coordinada ante
ciberataques.

11.2. PE-SGSI-002 Politica Cumplimiento Normativo

Principio de Cooperacién con la Autoridad: Tiene como objeto dar cumplimiento a las normativas
aplicables y los requerimientos de cooperacién con las autoridades en caso de incidentes de
Ciberseguridad.

11.3. PE-SGS!-003 Politica Roles y Responsabilidades

Principio de Coordinacién: A través del establecimiento de politicas es posible garantizar la
“Coordinacién”, mediante la definicién clara de roles y las responsabilidades de cada equipo,
garantizando la colaboracién entre distintas dreas del Ministerio.

11.4. PE-SGSI-004 Politica de Proteccién contra el Malware

Principio de Seguridad en el Ciberespacio: Implementar controles para proteger los sistemas
informéaticos contra ciberataques, con especial atencion a los grupos vulnerables o los sistemas
criticos.

11.5. PE-SGSI-005 Politica de de Resiliencia Operacional y Continuidad del Negocio

Principio de Respuesta Responsable: Mediante la elaboracién de una politica de continuidad del
negocio, se asegurard que las medidas de respuesta ante ciberataques sean defensivas y no
ofensivas, manteniendo el enfoque en la recuperacion.

11.6. PE-SGSI-006 Politica Criptografica

Principio de Seguridad Informdtica: A través del uso de cifrado para proteger la informacion en
transito y en reposo. “

11.7. PE-SGSI-007 Politica de Gestién de Riesgos y Activos de Seguridad de la
Informacion

Principio de racionalidad: Se debe garantizar que las medidas de seguridad sean proporcionales al
nivel de riesgo y al eventual impacto social y econdmico. La evaluacion de riesgos debe utilizar un
método que considere el impacto catastréfico de la interrupcién del servicio esencial y que se
adaptara a los estandares técnicos especificos que la ANCI emita para los OIV.

11.8. PE-SGSI-008 Politica de Seguridad y Privacidad de los Datos Personales

Principio de seguridad v privacidad por defecto y desde el disefio: Es fundamental asegurar que los
sistemas estén disefiados para proteger la seguridad y privacidad de los datos personales desde su
concepcion,

11.9. PE-SGSI-010 Politica de Gestién de Inteligencia Artificial

La implementacién de sistemas de Inteligencia Artificial en el Ministerio se guiard bajo un
enfoque de uso ético, responsable y centrado en las personas, asegurando que el desarrollo y
adopcién de la IA sea compatible con el respeto a los derechos humanos, la probidad administrativa
y la seguridad operacional.

11.10. PE-SGSI-011 Politica Especifica de Cultura Organizacional y Concientizacién
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Esta Politica tendrd como propdsito central desarrollar una Cultura de Seguridad Digital
Transversal en todo el MOP, entendiendo que la Ciberseguridad es una responsabilidad compartida,
inherente a cada rol y proceso, y no una funcién exclusiva de Soporte Th. La implementacion rigurosa
de esta politica garantizard que la defensa de los activos digitales del MOP sea robusta y sostenible,
basada en la conciencia, el conocimiento y la accién de todo su capital humano.

12. GLOSARIO DE TERMINOS Y DEFINICIONES

La norma ISO/IEC 27000:2018 define los siguientes términos y definiciones como lenguaje comin
para todos los estdndares ISO sobre la seguridad de la informacién.

Término Definicion

Amenaza Causa potencial de un incidente no deseado, que puede causar dafios a un
sistema u organizacion.

Confidencialidad | Propiedad por la que la informacién no se pone a disposicién o se divulga a
personas, entidades o procesos no autorizados.

Control Medida que modifica un riesgo.

Disponibilidad Propiedad de ser accesible y utilizable a solicitud de una entidad
autorizada.

Integridad Propiedad de la exactitud v la integridad. La integridad de la informacién se

refiere a la exactitud y consistencia generales de los datos o expresado de
otra forma, como la ausencia de alteracion cuando se realice cualquier tipo
de operacidn con los datos, lo que significa que los datos permanecen
intactos y sin cambio

Riesgo Efecto de la incertidumbre sobre los objetivos

Un efecto es una desviacion de lo esperado - positivo o negativo.

En el contexto de los sistemas de gestién de seguridad de la informacidn,
los riesgos de seguridad de la informacién se pueden expresar como efecto
de la incertidumbre sobre los objetivos de seguridad de la informacidn.

El riesgo de seguridad de la informacién estd asociado con la posibilidad de
que las amenazas aprovechen las vulnerabilidades de un activo de
informacién o grupo de activos de informacién y, por lo tanto, causen
dafios a una organizacion.

Sistema de | Conjunto de elementos interrelacionados o interactivos de una

Gestién de | organizacidn para establecer politicas y objetivos y procesos para alcanzar
Seguridad de la | esos objetivos.

Informacién
(SGSI)
Mejora Continua | Actividad recurrente para mejorar el rendimiento.
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IV. COMUNIQUESE la presente Resolucin a los jefes de Gabinete de la Sra. Ministra y del Sr.
Subsecretario de Obras Publicas, a la Fiscal Nacional MOP, al Director General de Aguas, al
Director General de Concesiones de Obras Publicas, al Director General de Obras Publicas y
a los demés Jefes de Servicios y Direcciones del Ministerio; a la Division de Administraciény
Secretaria General, Divisién de Desarrollo y Gestién de Personas, Subdivision de Gestion de
Personas, Subdivision de Abastecimiento, Subdivision de Planificacion y Gestién Financiera,
Subdivisién de Bienes y Servicios, Subdivision de Tecnologias de la informacion, a fa Unidad
Juridica, todas de la Subsecretaria de Obras Publicas; a la Unidad de Monitoreo y Control de
Gestidn Ministerial y Unidad de Auditorfa Ministerial. Esta comunicacion, la efectuara Oficina
de Partes mediante correo electrénico a las respectivas jefaturas y Secretarias de las
Unidades.

ANOTESE,

£ ' B ?m;‘mﬂi%ﬁw d u
Danilo Nufiez bicas 4
Subsecretario de Obras Pd

i
GML/DAL/DQV

N° de proceso: 19687519.
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